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2 INSTALLATION DER CODESYS V3.5 IDE, DER DEVICEDESCRIPTIONS UND
BIBLIOTHEKEN FUR SABO-STEUERUNGEN

2.1 INSTALLATION DER CODESYS IDE

Zur Installation der CODESYS IDE wird die entsprechende Installationsdatei benoétigt. Sie konnen die Datei
unter https:/sabo.de/downloads herunterladen. Unter dem Meniipunkt CODESYS V3 finden Sie zwei
Installationsdateien, CODESYS V3.5.16.40 (64Bit) und CODESYS V3.5.19.50 (64Bit). Siehe Abbildung 1.

Nutzen Sie bitte die Codesys Version, die dem Runtime auf der Steuerung entspricht, mit der Sie
programmieren méchten. Die Version des Runtimes kann tiber einen Webbrowser und dem Webconfig Tool
unter dem Punkt CODESYS V3 von der Steuerung angezeigt werden.

QO Downloadbereich - Sabo Elekt: X 4@ CODESYS Development System V + v = o

X

CODESYS V2.3 LAUFZEITSYSTEM - PLM 700A

CODESYS V2.3 Laufzeitsystem - PLM 700A

CODESYS V2.3 LAUFZEITSYSTEM - PLM 700A - V22404081 - STAND APRIL 2024

<]

CODESYS V3

Hier finden Sie die benétigten Installationsdateien fur CODESYS V 3.5 fiir das PLM 700A und PLM 800 System.

Installationsdatei der CODESYS V3.5 (64 Bit) IDE

CODESYS V3.5.16.40 (64 BIT)

<

CODESYS V3.5.19.50 (64 BIT)

EDS-Dateien fur PLM-Systeme

EDS-DATEIEN FUR CODESYS V3.5 - STAND AUGUST 2023

e}

PLM-Bibliotheken fur CODESYS V3.5.

CODESYS V3.5 BIBLIOTHEKEN - STAND AUGUST 2023

<]

Geratebeschreibung fur das PLM 800 System fur CODESYS V3.5 (Devicedescription)

| PLM800 SYSTEM FUR CODESYS V3.5.16.0 - STAND AUGUST 2020

dK

| PLM800O SYSTEM FUR CODESYS V3.5.19.50 - STAND FEBRUAR 2024

Abbildung 1: Download der CODESYS IDE von der SABO-Webseite

Alternativ kénnen Sie die Datei in dem CODESYS-Store auf der Seite von CODESYS herunterladen
https:/store.codesys.com/de/ , Abbildung 2. Bitte beachten Sie, dass wir momentan nur die CODESYS Versionen
3.5.16.40 und 3.5.19.50 unterstiitzen, Stand 22.05.2025. Laden Sie daher keine andere Version herunter, da es
sonst zu Inkompatibilitdten mit der Geréatebeschreibung und den Bibliotheken kommen kann.
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Q@ Downloadbereich - Sabo Elektroni & CODESYS Development Syster x +
< &) [J %] storecodesys.com/de/codesys.html Il @ E

35.20.10 3.5.20.10 3.5.2010 3.5.20.10 352010 Includes the following Security fixes: 2024-0 04.06.2024
32 bit 64 bit 32 bit 64 bit
(-exe) (.exe) (-zip) (-zip)

35200 35200 3.5.20.0 35.20.0 3.5.20.0 19.03.2024
32 bit 64 bit 32 bit 64 bit
(-exe) (.exe) (-zip) (-zip)

Sl 3.5.19.70 351970 35.19.70 35.19.70 et
32 bit 64 bit 32 bit 64 bit
(-exe) (.exe) (-zip) (-zip)

387980 3.5.19.60 3.5.19.60 3.5.19.60 3.5.19.60 0o022024
32 bit 64 bit 32 bit 64 bit
(-exe) (-exe) (-zip) (-zip)

Fae 0 3.5.19.50 3.5.19.50 3.5.19.50 3.5.19.50 e
32 bit 64 bit 32 bit 64 bit
(-exe) (-exe) (-zip) (-zip)

H1940 3.5.19.40 3.5.19.40 3.5.19.40 3.5.19.40 BaN02s
32 bit 64 bit 32 bit 64 bit
(D) (cexe) (zip) (-zip)

3.5.19.30 3.5.19.30 3.5.19.30 3.5.19.30 3.5.19.30 Includes the following Security fixes: 2023-10 05.10.2023
32 bit 64 bit 32 bit 64 bit
(cexe) (cexe) (-zip) (-zip)

3.5.19.20 3.5.19.20 3.5.19.20 3.5.19.20 3.5.19.20 [ndudes the fc_llcwing Security fixes: 2 03.08.2023
32 bit 64 bit 32 bit 64 bit = <
(-exe) (-exe) (zip) (-zip)

Abbildung 2: Download der CODESYS IDE aus dem CODESYS Store

Nachdem Sie die Datei heruntergeladen haben, konnen Sie die Installation tiber einen Doppelklick auf die exe-
Datei ausfiihren. Da die Installationsdatei grofs ist, kann die Installation, je nach Leistung des PC, einige Zeit in
Anspruch nehmen.

Wenn moglich installieren Sie die CODESYS V3.5 Programmierumgebung in das vorgeschlagene Verzeichnis,
das CODESYS Ihn anzeigt. Sollte bereits eine CODESYS V3.5 Installation auf Ihrem Rechner installiert sein,
dann wird wahrend der Installation gefragt, ob Sie bestehen Einstellungen der vorhandenen CODESYS V3.5
Programmierumgebung ibernehmen oder ob Sie diesen Punkt Giberspringen moéchten. Das bleibt Thnen
Uberlassen, sollten Sie schon Einstellungen vorgenommen haben, die Ihnen die Arbeit erleichtern, dann macht
es Sinn, diese in die neue Installation zu ibernehmen.

Nach erfolgreicher Installation konnen Sie die installierte Programmieroberfldche mit einem Doppelklick auf
das Icon starten.

b

CODESYS V3.5 5P19
Patch 5

Abbildung 3: CODESYS V3.5.19.50 Icon
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2.2 INSTALLATION DER DEVICEDESCRIPTIONS

Um in CODESYS die verschiedenen SABO-Steuerungen in der Steuerungskonfiguration nutzen zu kénnen,
miissen sogenannte Devicedescriptions (Geratebeschreibungsdatei) der jeweiligen Gerate installiert werden.

Diese Devicedescriptions kénnen Sie auf der SABO-Webseite unter Downloads https://sabo.de/downloads
herunterladen. Unter dem Downloadpunkt CODESYS V3 finden Sie die bendtigten Dateien, Abbildung 4.
Dabei miissen Sie beachten, dass Sie die passende Version zu Ihrer CODESYS Version herunterladen. Das
bedeutet, dass wenn Sie eine CODESYS Version 3.5.16.40 installiert haben, Sie auch die Devicedescription fiir
die Version 3.5.16.40 herunterladen miissen. Die Version 3.5.19.50 entsprechend, wenn Ihre CODESYS Version
3.5.19.50 ist.

Q@ Downloadbereich - Sabo Elekt: X i CODESYS Development System V + v - o X

CODESYS V3 o .

Hier finden Sie die benétigten Installationsdateien fur CODESYS V 3.5 fur das PLM 700A und PLM 800 System.

< (8 [ % sabode/downloads

(2%
?
R
[«
Q
R
&
@
|

Installationsdatei der CODESYS V3.5 (64 Bit) IDE

CODESYS V3.5.16.40 (64 BIT)

CODESYS V3.5.19.50 (64 BIT)

< Ji

EDS-Dateien fir PLM-Systeme

EDS-DATEIEN FUR CODESYS V3.5 - STAND AUGUST 2023

il

PLM-Bibliotheken fur CODESYS V3.5.

CODESYS V3.5 BIBLIOTHEKEN - STAND AUGUST 2023

&

Geratebeschreibung fur das PLM 800 System fur CODESYS V3.5 (Devicedescription)

PLM800 SYSTEM FUR CODESYS V3.5.16.0 - STAND AUGUST 2020

PLM800O SYSTEM FUR CODESYS V3.5.19.50 - STAND FEBRUAR 2024

g

Geratebeschreibung fur das PLM 700A System fur CODESYS V3.5 (Devicedescription)

PLM700A SYSTEM FUR CODESYS V3.5.16.0 - STAND MARZ 2021

PLM700A SYSTEM FUR CODESYS V3.5.19.50 - STAND FEBRAUR 2024

< J <]

Abbildung 4: Devicedescription im Downloadbereich auf der SABO-Webseite

Nach dem Sie die Datei heruntergeladen haben, miissen Sie die Datei entpacken. Merken Sie sich das
Verzeichnis, in das Sie die Dateien entpackt haben, da Sie zur Installation dieser Dateien, auf das Verzeichnis
zugreifen miissen.

Starten Sie die CODESYS V3.5 IDE und warten Sie, bis das Programm geladen wurde. Sobald die Startseite der
IDE angezeigt wird, wahlen Sie aus der oberen Mentileiste den Punkt Tools an und anschliefdend Geréte-
Repository... , Abbildung 5.
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» CODESYS - m} X

Datei  Bearbeiten  Ansicht Projekt  Erstellen  Online  Debu Tools enster  Hilfe Y:
e oo b B y € Eﬂg- ESYS Installer... tza= 3 o M|

F

E[®

Gerate - B x Startseite x Gerite-Repasitory.. | ~ | [Egenschaften - 1 x

>
isualisierungselemente-Repository  Fiter = | ¥% Sortby -

Visualisierungsstil-Repository... %) sort order -

Lizenz-Repository... chten Eigenschaft Wert

OPC UA-Informationsmodell-Repository... =
Lizenz-Manager...
Device License Reader...

Anpassen...

Basisoperati

5] Meue:
|}ﬂ‘ Proje

m Projel

o= B8

Opticnen...
Zuletzt verwg

Optionen importieren und exportieren...

Progr Skripting 3
Progr Edge-Gateway 3
Dem Sonstiges
Demo_807_3.5.16.00_SM_v20200625
Demo_804_3.5.16.0_5M_v20200715
Test_807_3.5.16.00_SM_20200625

Programm_save_load
Demo_815_3.5.16.0_5M_v20201008
Demo_815_3.5.16.0_SM_v20201008
test

FEEEREERER

CODESYS V3.5 SP20

CODESYS V3.5 SP20 was released and is now
available for download in the CODESYS Store.

Description

|8 5eite nach Laden des Projekts schliefen

% cerate | PoLs @ Seite beim Start anzeigen The associated release documents can be o Egensm...m

Bl Meldungen - Gesamt 0 Fehler, 0 Warnung(en), 0 Meldung{en) I

Letzter Buld € 0 & 0 Precompile " Projektbenutzer: (niemand) @

Abbildung 5: Das Gerdte-Repository

In dem neu erscheinenden Fenster klicken Sie auf die Schaltflache Installieren... .

- o x Startseite X - |—E
= &9 CODESYS V3.5 SP19 Patch 5 i
£
¥ Gerate-Repository x E
- '
Speicherort System Repository ~ Bearbeiten...
{C:\ProgramData\CODESYS\Devices) |
Installierte Gerdtebeschreibungen
Zeichenfolge fiir eine Volltextsuche Hersteller  <alle Hersteller = \/
Mame Hersteller Version Beschreibung Deinstalliere
+ m Verschiedene
+ m Feldbusse
+- Bl HMI-Gerate
3= f SoftMotion Antriebe
+ m Steuerungen (SPS) Gerdte-Repository
erneuern
SchlieBen
CODESYS V3.5 SP20 was released and is now =
Avsnilakla far Adnummland im tha AARCOVE Cfarn

Abbildung 6: Devicedescription installieren

Navigieren Sie jetzt zu dem Verzeichnis, in das Sie die Devicedescription Dateien entpackt haben. Wahlen Sie,
wie in der Abbildung 7 gezeigt, alle Dateien mit der Endung .devdesc.xml aus und klicken Sie anschliefé¢end auf
die Schaltfliche Offnen.

Seite 6 von 53



# CODESYS - O
|| @ Installiere Geratebeschreibung X Y1
[ “ row > DieserPC > Windows (C:) » Temp » CodesysV3 » Devices i @] Devices durchsuchen o
] | Eigenschaften - 3
i Organisieren = MNeuer Ordner . =~ [ o [ 7 Fiter + | ¥3 Sortby -
4 Downloads # Name Anderungedatum Typ Grofe £ sortorder -
= Dokumente # [ @ SABO_MKS.85430.v35.19.50 v20240502... _ 02.05.2024 17:53 Microsoft Edge H... 103 k| Eigenschaft Wert
P Bider » |Q SABO_MKS.855xx_v3.5.19.50 v20240502....  02.05.2024 17:53 Microsoft Edge H... 103 KB|
|Q SABO_MKS.8570_v3.5.19.50_v20240502....  02.05.2024 17:53 Microsoft Edge H... 103 KB|
0 Musik »
|e SABO_MPM.830.10_v3.5.19.50_v20240502...  02.05.2024 17:53 Microsoft Edge H... 8 KB|
Videos »
a |Q SABO_MPM.830.20 v3.5.19.50 v20240502...  02.05.2024 17:53 Microsoft Edge H... 84 KB|
|e SABO_MTE.804.xx_v3.5.19.50_v20240502....  02.05.2024 17:53 Microsoft Edge H... 103 KB|
~ [ Dieser PC |e SABO_MTB.805.0_v3.5.19.50_v20240502....  02.05.2024 17:53 Microsoft Edge H... 108 KB|
> %= Windows (C3) |e SABO_MTE.807.10_15_20 30 ¥3.5.19.50 v...  02.05.2024 17:53 Microsoft Edge H... 103 KB|
Y |e SABO_MTE.807.11_16_31_¥3.5.19.50_v202...  02.05.2024 17:53 Microsoft Edge H... 103 KB|
» e ABASERP (Q) |Q SABO_MTB.810.xx_v3.5.19.50_v20240502....  02.05.2024 17:53 Microsoft Edge H... 103 KB|
Dato1 () |e SABO_MTB.815xx_v3.5.19.50 v20240502....  02.05.2024 17:53 Microsoft Edge H... 103 KB|
> - L3 B
|e SABO_MTE.821xx_v3.5.19.50_v20240502....  02.05.2024 17:53 Microsoft Edge H... 103 KB|
> a Metzwerk
Dateiname: | "SABO_MKS.854.xx_v3.5.19.50_v20240502.devdesc.xml” "SABO_MKS.855.xx_v3.5.19.50_v20240502 devdescxml" V| Automatische Erkennung (*xrr
Abbrechen
CODESYS V3.5 SP20 was released and is now o
escription
available for download in the CODESYS Store.
I8 Seite nach Laden des Projekts schlieBen
S Geréte | [ POLS [ Seite beim Start anzeigen The associated release documents can be - Figensch... ] Viuslserungomer...

IIE Meldungen - Gesamt 0 Fehler, 0 Warnung(en), 0 Meldung(en) I

Letzter Buld € 0 2 0 Precompile o Projektbenutzer: (niemand) (4]

Abbildung 7: Installation der ausgewdhlten Devicedescription Dateien

Nach dem Klick auf Offnen werden die von IThnen ausgewahlten Devicedescriptions in das Geréte-Repository
installiert. Wenn der Vorgang abgeschlossen wurde, wird Thnen in einem neuen Fenster angezeigt, welche
Dateien dem Geréate-Repository hinzugefiigt wurden.

In unserem Beispiel wurden die Devicedescriptions von den SABO Steuerungen fir die Codesys Version

V3.5.19.50 installiert. Siehe Abbildung 8.
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S Gerate-Repository X
Speicherort ;Sysbem Repository v Bearbeiten...
(C:\ProgramData\CODESYS\Devices)
Installierte Geratebeschreibungen
Zeichenfolge fur eine Volltextsuche | Hersteller | <Alle Hersteller > v Installieren...
Name Hersteller Version Beschreibung A ‘7 Deinstallieren
[ saeomMTB.807.11_16_31 SABO Elektronik GmbH 3.5.19.10  SABOMTB.807.11 e
ﬁi SABO MTB.807.11_16_31 SABO Elektronik GmbH 3.5.19.50 SABO MTB.807.11,
(@ saso MTB.807.11_16_31v3.5.16.0 SABO Elektronik GmbH 3.5.16.0 SABO MTB.807. 11,
Hi SABO MTB.810.xx SABO Elektronik GmbH 3.5.19.10 SABO MTB.810.xx
() sABO MTB.810.xx SABO Elektronik GmbH 3.5.19.50  SABO MTB.810.xx | Gerate-Repository |
[H saBO MTB.810.xx v3.5.16.0 SABO Elektronik GmbH 3.5.16.0 SABO MTB.810.xx | emeuern
E‘] SABO MTB.815.xx SABO Elektronik GmbH 3.5.19.10 SABO MTB.815.xx
(7 saBo MTB.815.xx SABO Elektronik GmbH 3.5.19.50  SABO MTB.815.xx
ﬁi SABO MTB.815.xx v3.5.16.0 SABO Elektronik GmbH 3.5.16.0 SABO MTB.815.xx
EH SABO MTB.821.xx SABO Elektronik GmbH 3.5.19.10 SABO MTB.821.xx
[ [saBo MTB.821. 3¢ | saBO Elektronik GmbH 3.5.19.50  SABOMTB.B2Lxx
< 7 - e - oot P “ - - -t = e e——— S
= €% C:\Temp\Codesys V3\SABO_MTB.807.10_15_20_30_v3.5.19,50_v20240502.devdesc.xml ~
€ Gerst "SABO MTB.807.10_15_20_30 v3.5. 19.50" im Gerate-Repository installiert
= @ C:\Temp\Codesys V3\SABO_MTB.807.11_16_31_v3.5.19.50_v20240502.devdesc.xml
€ Gerst "SABO MTE.807.11_16_31v3.5.19,50" im Gerate-Repository installiert
= @ C:\Temp\Codesys V3\SABO_MTE.810.xx_v3.5.19.50_v20240502.devdesc. xml
@ Gerst "SABO MTB.810.xx v3.5.19.50% im Gerate-Repository installiert
= € C:\Temp\Codesys V3\SABO_MTB.815.xx_v3.5.19.50_v20240502.devdesc.xml
@ Gerst "SABO MTB.815.xx v3.5.19.50" im Ger&te-Repository installiert
= €% C:\Temp\Codesys V3\SABO_MTB.821.xx_v3.5.19.50_v20240502.devdesc. xml
@ Gerst "SABO MTB.821.xx v3.5.19.50" im Ger&te-Repository installiert v

Abbildung 8: Anzeige der kiirzlich installierten Devicedescriptions mit der Versionsnummer V3.5.19.50

Uber die Schaltfliche Schlief2en kénnen Sie das Fenster verlassen. Somit ist der Vorgang zur Installation der
Devicedescription abgeschlossen.

2.3 INSTALLATION VON EDS-DATEIEN

Die Installation der EDS-Dateien (Electronical Data Sheet) erfolgt genauso wie die Installation der
Devicedescription tiber das Geréte-Repository. Die EDS-Dateien zu unseren CAN-Modulen kénnen Sie Giber
den Downloadbereich https:/sabo.de/downloads auf unserer Webseite herunterladen. Siehe Abbildung 9.

Q Downloadbereich - Sabo Elekt: X B v - (m] X

A
CODESYS V3 —

Hier finden Sie die benétigten Installationsdateien fur CODESYS V 3.5 fur das PLM 700A und PLM 800 System.

&
?
R
[«
Q
(M
F4d
@
1]

Installationsdatei der CODESYS V3.5 (64 Bit) IDE

CODESYS V3.5.16.40 (64 BIT)

CODESYS V3.5.19.50 (64 BIT)

< <]

EDS-Dateien fur PLM-Systeme

‘ EDS-DATEIEN FUR CODESYS V3.5 - STAND AUGUST 2023

€

PLM-Bibliotheken fur CODESYS V3.5.

CODESYS V3.5 BIBLIOTHEKEN - STAND AUGUST 2023

e

Abbildung 9: EDS-Dateien Download von der SABO-Webseite
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Nachdem Sie das zip-File von der SABO-Webseite heruntergeladen haben muss es noch entpackt werden.
Merken Sie sich das Verzeichnis, in das Sie die EDS-Dateien entpackt haben, denn es wird spater noch wichtig
bei der Installation der Dateien.

Starten Sie tiber einen Doppelklick die CODESYS IDE, falls Sie diese noch nicht gestartet haben, und wéhlen
aus dem oberen Meniiband den Meniipunkt Tools und klicken dann auf Geréte-Repository... .
Siehe Abbildung 10.

w CODESYS = a X
Datei Besrbeten  Anscht  Projekt  Erstellen  Online Debuenst:v Hilfe A &1
oy’ v . ;> " A A "1 “A @ CODESYS installer. 2 =Y e E|F

uslerungseemente- Repoancry 7 Flter ~ | 5 Sortby ~

& Visuslisierungsstil-Repository... £ +sortarder ~
Basisunierati H  Leen:-Repostory... hte Eigenschaft Wert
== OPC UA-Informationsmnodel-Repository.. a
=] Neves @ | zerz-Manager...
@ Proiet y Device License Reader... I
EU e Anpassen,..
Optionen...
ilet Optionen importieren und exportieren...
Progr Skripting »
Progr Edge Gateway »
Dema Sonstiges

Deme_B07_35.T800_SM_v2T

Demo_815_35
Demo_B15_3.5.18.0_SM_

L T VO T TR T TR TR T

test

CODESYS V3.5 SP20

CODESYS V3.5 SP20 was released and is now

Desciption

avallable for download in the CODESYS Store,
(8 Seite nach Lacen ces Projekrs schliefen

5 Gerate |1 Fos ) Seite beim Sart ozeigen The associated release documents can be

¥ |05 Bgensch... & vmustseringaner
S Meldungen - Geaamt 0 Fehler, 0 Warnung(en), 0 Melcunglen) |

LetzterBuld © 0 0 Precompie o/ Frojekebenutzer: (memand) Q

Abbildung 10: Gerdte-Repository

In dem neu erscheinenden Fenster klicken Sie auf die Schaltflache Installieren... .

-1 X% Startseite X - |—E
= 9 CODESYS V3.5 SP19 Patch 5 i
:
¥ Gerdte-Repository x E
§ a
Speicherort  System Repository v Bearbeiten...
{C:\ProgramData\CODESYS\Devices) |
Installierte Geratebeschreibungen
Zeichenfolge fir eine Volltextsuche Hersteller  <Alle Hersteller> ~
Name Hersteller  Version Beschreibung Deinstallierel
£ m Verschiedene
# (il Feldbusse
+ - Bl HuIGerate
+ &P softMotion Antricbe :
- [ steuerungen (5P5) GersteRepository| [Be.
erneuern
Schliefien
|
CODESYS V3.5 SP20 was released and is now =
mtenilabla fan deamland in e AARECVO Ctmrn

Abbildung 11: EDS-Dateien installieren
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Navigieren Sie in das Verzeichnis, in das Sie die EDS-Dateien entpackt haben und markieren Sie alle Dateien,
wenn Sie sdmtliche EDS-Dateien installieren mochten, oder Sie markieren nur die Dateien, die Sie fir die
Funktion an Ihrer Steuerung benétigen. Die Dateiendung der EDS-Dateien ist .eds. Abbildung 12.

Mit der Tastenkombination strg + a konnen Sie alle Dateien aus dem Verzeichnis auf einmal markieren.

Sobald Sie die gewtinschten Dateien ausgewahlt haben und anschlief3end auf die Schaltfliche Offnen klicken,
werden diese in das Geréte-Repository installiert.

® Installiere Geratebeschreibung X

T I > DieserPC » System (C)) > Temp > eds I v ©| |eds durchsuchen P

Organisieren v Neuer Ordner e D
~
A | Name Anderungsdatum Tp GroBe
s Schnellzugriff s
[&f AAM.730.10_v3.eds 26.09.2018 19:20 EDS-Datei g
[ Desktop »* = - -
[ AAM.730.11 v3.eds 26.09.2018 19:20 EDS-Datei 94
* Sosples . [ AAM.730.14 v3.eds 26.09.201819:20 EDS-Datei 71
| Dokumente * [of AAM.730.15_v3.eds 26.09.2018 19:20 EDS-Datei 121
= Bilder * [ AAM.720.16_v3.eds 26,09.2018 19:20 EDS-Datei 121
e S aSieE [ AAM.730.18 v3.eds 26092018 19:20 EDS-Datei 94
[ AAM.730.40_v3.eds 26092018 19:20 EDS-Datei 9}
B sabo.de [&f AAM.73041 v3.eds 26.09.2018 19:20 EDS-Datei 101
[ AAM.730.44.v3.eds 26.09.2018 19:20 EDS-Datei ]
I3 Dieser PC = —

) [&f AEM.730.10.v3.eds 19.06.2019 18:37 EDS-Datei 121
993D-Chjekte [ AEM.730.11 v3.eds 06.06.2018 14:26 EDS-Datei 121
=] Bilder [&f AEM.730.13 v3.eds 06.06.2018 14:26 EDS-Datei 144
I Desktop [ AEM.730.14 v3.eds 06.06.2018 14:26 EDS-Datei 71
[£ Dokumente [f AEM.73023 v3.eds EDS-Datei 101
& Downloads [cf AEM.730.24 v3.eds 06.11.2018 12:26 EDS-Datei 71

; F .730.30_v3.eds ,06.2019 13:2 -Datei 3
D Musik o AEM.730.30_v3.ed 14.06.2019 13:20 EDS-D. 131
; [ AEM.73031 v3.eds 14062019 13:20 EDS-Datei 14}
B Videos = e =
- [ AEM.73032_v3.eds 14.06.201913:20 EDS-Datei 121
= System (C) [f AEM.730.40_v3.eds 13.05.2024 15:11 EDS-Datei 81
= System-reserviert (D) [&f AEM.730.41 v3.eds 13.05.2024 15:11 EDS-Datei 8
s Daten (E) [ AEM.73042 v3.eds 13.05.2024 15:11 EDS-Datei ]
= Pool (P} [ AEM.732.40.v3.eds 06.03.2024 08:43 EDS-Datei g1
= ABASERP (Q) [ AEM.732.41 v3.eds 06.03.2024 08:43 EDS-Datei ]
=

’ [ AEM.73242 v3.eds 06.03.2024 08:43 EDS-Datei 81

= Dat01 (T I S
Datei "AAM.730.10_3.eds" "AAM.730.1_v3.eds” "AAM.730.14 v3.eds” "AAM.730.15 v.ec v| | Automatische Erkennung ("

I Offnen I Abbrechen

Abbildung 12: Installation der EDS-Dateien

Nach der Installation der EDS-Dateien wird Ihnen ein Fenster angezeigt, in dem Sie sehen kénnen, welche
Dateien Ihrem Gerate-Repository hinzugefiigt wurden. Abbildung 13.

S8 Gerate-Repository X

Speicherort System Repository v Bearbeiten...
(C:\ProgramData\CODESYS\Devices)

Installierte Geratebeschreibungen

Zeichenfolge fiir eine Volltextsuche | Hersteller | <alle Hersteller> 2 Installieren...
Name Hersteller Version # Deinstallieren
m AEM.732.42 v3 SABO Elektronik GmbH Revision=
ﬂi AHB.770.10_v3 SABO Elektronik GmbH Revision=
(A are.770.11v3 SABO Elektronik GmbH Revision-
[ arm.730.10_v3 SABO Elektronik GmbH Revision
[ Akm.730.10_v3 SABO Elektronik GmbH Revision= GerateRepository
[ Axm.730.11.v3 SABO Elektronik GmbH Revision- emedern
[ AxM.730.13_v3 SABO Elektronik GmbH Revision-
ﬂi ARS2102_SoftMotion Metronix GmbH 4.4.0.0
ﬂ ARS2102_SoftMotion Metronix GmbH 4.14.0.0
[ Ars2105MOL_SoftMotion Metronix GmbH 44.0.0
[ Ars2105MOL_SoftMotion Metronix GmbH 4.14.0.0
M anca1n caBimtatian Mnbeanis: Aokl PR
<
® Gerat "UFM.730.21_v3"im Gerate-Repository installiert ~
= € C:\Temp\eds\UFM.730.23_v3.eds
@ Gerat "UFM.730.23_v3"im Gerate-Repository installiert
= € C:\Temp\eds\UFM.730.34_v3.eds
@ Gerat "UFM.730.34_v3"im Gerate-Repository installiert
= € C:\Temp\eds\JSG.760.10_v3.eds
@ Gerat "USG.760. 10_v3" im Geréte-Repository installiert
= @ C:\Temp\eds\USG.760.14_v3.eds
@ Gerat "USG.760.14_v3" im Geréte-Repository installiert v
< >

SchlieBen

Abbildung 13: Ubersicht tiber die hinzugefiigten EDS-Dateien in das Gerdte-Repository
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Mit der Schaltfldche Schlieféen wird das Fenster geschlossen und die Installation der EDS-Dateien ist damit
abgeschlossen. Sie kénnen jetzt die hinzugefiigten CAN-Module in Threm Projekt nutzen.

2.4 INSTALLATION VON BIBLIOTHEKEN

Die Installation der Bibliotheken erfolgt in der CODESYS IDE iiber das Bibliotheks-Repository. Bibliotheken,
die installiert werden konnen, haben die Dateiendung library oder compiledlibrary. Alle bendtigen SABO-
Bibliotheken kénnen Sie von der Webseite http:/sabo.de/downloads unter dem Meniipunkt CODESYS V3
herunterladen. Siehe Abbildung 14.

8 @ [ QO Downloadbereich-SaboElektror X  + = o x

[CRIEA

2 @ 6 (s -

<« C A { | rttpsy/sabo.de/downloads

a

Hier finden Sie die benotigten Installationsdateien fur CODESYS V 3.5 fur das PLM 700A und PLM 800 System.

Installationsdatei der CODESYS V3.5 (64 Bit) IDE

| CODESYS V3.5.16.40 (64 BIT)

< i<

I CODESYS V3.5.19.50 (64 BIT)

EDS-Dateien fur PLM-Systeme

I EDS-DATEIEN FUR CODESYS V3.5 - STAND AUGUST 2023

s

PLM-Bibliotheken fur CODESYS V3.5.

I CODESYS V3.5 BIBLIOTHEKEN - STAND AUGUST 2023

<]

Abbildung 14: SABO-Bibliotheken auf der SABO-Webseite

Die Bibliotheken sind als zip-Datei gepackt und miissen von Thnen entpackt werden. Bitte merken Sie sich das
Verzeichnis, in das Sie die Bibliotheken entpackt haben, da Sie spater darauf zugreifen miissen.

Starten Sie die CODESYS IDE und warten Sie bis das CODESYS geladen wurde und Sie die Startseite sehen.
Gehen Sie anschliefdend in dem oberen Mentiband auf den Mentipunkt Tools und klicken dann auf
Bibliotheksrepository.. . Abbildung 15.

‘@ Demo_854_3.5.19.50_SM_v20230802.project™ - CODESYS - O X

Datei  Bearbeiten  Ansicht Projekt  Erstellen  Online  Debu Fenster  Hilfe
Bl & >~ BRX | MAE N A DESYS Installer...
Bibliotheksrepository...

Gerate v 3 x
=3 Demo_854_3.5.19.50_5M_v20230.~
=) pevice (5ABO MTB.707.15)
=-[20) sPs-Logik
i o Application
= CANbus (CANbus)

* [ caAnopen Manager (CANG
A SoftMotion General Axis Pool

Visualisierungsstil-Repository... ]

&l

u Lizenz-Repository...
== OPC UA-Informationsmodell-Repository...
Lizenz-Manager...

| Device License Reader...

Anpassen...

Optionen...

Optionen importieren und exportieren...

Skripting 4
Edge-Gateway >
Sonstiges

Abbildung 15: Bibliotheksrepository
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In dem neu erscheinenden Fenster klicken Sie auf Installieren... .

fif§ Bibliotheksrepository X

Speicherort System v Bearbeiten...
(C:\ProgramData\CODESYS\Managed Libraries)

Installierte Bibliotheken pmmteiL
it {Ale Firmen) ¥ Deinstaliieren
Deinstallierer
(Sonstige)
Exportieren,..
Application
Docs
Intern
System
Use Cases
Suchen...
Details...
Zertifikat vertrauen

Nach Kategorien gruppieren
Abhangigkeiten. .,

Bibliotheksprofile.. SchlieBen

Abbildung 16: Bibliotheksdateien installieren

Navigieren Sie jetzt in das Verzeichnis, in das Sie die Bibliotheken entpackt haben. In unserem Beispiel ist
c:\temp\codesys V3\plm-compiled-libraries. Markieren Sie in dem Verzeichnis alle Bibliotheksdateien, die Sie
installieren mochten. In unserem Fall sind das alle SABO-Bibliotheken, die vorne immer die Bezeichnung Plm...
haben. Die Dateiendung von zulédssigen Bibliotheksdateien ist .library oder .compiledlibrary. Nachdem Sie alle
Dateien ausgewihlt haben, klicken Sie auf Offnen. Abbildung 17.

i Bibliothek auswahlen X
< i > DieserPC > System (C:) » Temp > CodesysV3 > PLM-Compiled-Libraries v O PLM-Compiled-Libraries durc... 0
Organisieren v Neuer Ordner =~ @ @
2 Name Anderungsdatum Typ GroBe
s Schnellzugriff -
| | PIm3Modbus_v20241015.compiled-library 16.10.2024 08:04 COMPILED-LIBRA... 250 KB
[ Desktop * = — -
| ] PIm3Std_v3.5.16.26_v20250223.compiled-library COMPILED-LIBRA... 458 KB
¥ Downloads * [ PImHLK_v3.5.16.0_v20230908.compiled-library COMPILED-LIBRA... 165 KB
] Dokumente 4 [] PImProtocol v3.5.16.31_v20250131.compiled-library COMPILED-LIBRA... 931 KB
&=/ Bilder * | ] PImRegler_v20190801.compiled-library )8 COMPILED-LIBRA... 33KB
i il_v3.5.16. .compiled-li 02.04.2025 10:43 ILED-LIBRA... 2
@ OneDrive - SABO Elektronik GmbH | ] PImUtil_v3.5.16.36_v20241218.compiled-library 510:4 COMPILED-LIBR 642 KB
ffla sabo.de
[ Dieser PC
v < >

Dateiname: I"PIm3Modbus_v20241015.<ompiled-library" "PIm3Std_v3.5.16.26_v20250223.compiled-library" "PImHLK vl Alle Bibliotheken (*.compiled-li v

Abbre‘:hen

Abbildung 17: Installation der Bibliotheksdateien

Nachdem die von Ihnen ausgewahlten Bibliotheksdateien dem Bibliotheksrepository hinzugefiigt wurden,
wird Thnen in einem neuen Fenster eine Ubersicht angezeigt, welche Bibliotheken neu installiert wurden.
Dieses Fenster zeigt Ihnen eventuell schon vorher installierte Bibliotheken an. So kénnen von einzelnen
Bibliotheken mehrere unterschiedliche Versionen installiert sein. Abbildung 18.

Seite 12 von 53



m Bibliotheksrepository X

Speicherort System v Bearbeiten...
(C:\ProgramData\CODESYS\Managed Libraries)

Installierte Bibliotheken Instaliieren...

Firma (Alle Firmen) i Deinstallieren

L 35153 ~

L 35152

[ 3.5.15.1

L 35150

[ 351401

[ 351410

| 3.5.10.36
= L.PImRegla S4B

L 351021

L 3.5.10.20
e |!P|mstandard S4B,

L 35.16.26

| 35.16.25

[ 3.5.16.20

[ 35.16.16

L 35.16.14

LU 351613 Suchen...

[ 35.16.12

| 35167 v

£ > Zertifikat vertrauen

Exportieren,

Details.,

Nach Kategorien gruppieren

Abhanaigkeiten, .

Bibliotheksprofile... SchiieBen

Abbildung 18: Ubersicht tiber die installierten Bibliotheken

Uber die Schaltfliche Schlief2en wird das Fenster geschlossen und damit ist die Installation der Bibliotheken
abgeschlossen.

Sobald Sie alle vorherigen Schritte abgeschlossen haben, steht Thnen eine CODESYS-Programmierumgebung
zur Verfigung, mit der Sie die SABO-Steuerungen programmieren kénnen.
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3 EINRICHTEN UND KONFIGURIEREN EINES STANDARDPROJEKTS IN
CODESYS V3.5

3.1 LEERES STANDARDPROJEKT ERSTELLEN

Starten Sie die CODESYS Programmierumgebung und warten Sie, bis Sie der Startbildschirm erscheint.
Sobald Sie den Startbildschirm sehen, klicken Sie im oberen Mentiiband auf Datei und wahlen Neues Projekt...
aus. Siehe Abbildung 19.

@ CODESYS o) o X
Datei || Bearbeiten  Ansicht _ Proj: Erstellen  Online  Debug Tools Fenster Hilfe Y2
1] Neues Projek... SN M | [ (@ > m N [(ETECE T | MW Y

@ Projekt offnen... Strg+0
I Projekt schlieBen

B Projekt speichem Strg+S
Projekt speichern unter...
Projektarchiv »

Quelicode von Steuerung laden...

Quelicode auf Steuerung laden...
& Drucken..

Druckvorschau...

[ Seiteneinstellungen...

Zuletzt verwendete Projekte >
Beenden Al+F4
[ ] EY 10000 Eintr
3 cerate [y pous | @ visualisierungswer... & Boensch..
{E1 Meldungen - Gesamt 0 Fehler, 0 Wamung(en), 0 Meldung(en)
LetzterBuid ©@ 0 8 0 Precompie /' Projektbenutzer: (niemand) QO .

Abbildung 19: Neues Projekt erstellen

Im neuen Fenster wihlen Sie bitte Standardprojekt aus. Geben Sie anschlieféend einen Namen fiir Ihr Projekt
ein und legen Sie das Verzeichnis fest, in dem das Projekt gespeichert werden soll. In unserem Beispiel nennen
wir das Projekt My_project und speichern es im Dokumente-Ordner des Benutzers. Siehe dazu auch Abbildung
20.

Sie konnen den Namen und das Verzeichnis, in dem das Projekt abgelegt wird, frei wahlen. Die Dateiendung
fur ein CODESYS V3.5 Projekt ist .project und wird automatisch von CODESYS an Ihren Projektnamen
angehangen.

® CODESYS = ] X
Datei  Bearbeiten  Ansicht Projekt  Erstellen  Online Debug Tools Fenster Hilfe YZ
BEESo > & RBX|MGMASINANAA (BE 08 FH ) aX([=22=23 | (|W|= |V
= — | 2] Neues Projekt X o .
i Kategorien Vorlagen | | =
+~{J Bibliotheken
i T
HMI Projekt Leeres Projekt

T

Standardprojekt | Standardprojekt mit
Application Composer

|E|n Projekt mit einem Gerat, einer Applikation und einer leeren Implementation fir PLC_PRG |

| Name [My_project] | J
| ort |C:\users\GF\ocuments | v] ]

[ ] Y 10000 Eintr
@) visualisierungswer. .| B8 Eigensch. ..

LetzterBuild @ 0 ® 0 Precomple /' Projektbenutzer: (niemand) Qo .

5@ Gerate |[[) POUs

[E Meldungen - Gesamt 0 Fehler, 0 Warnung(en), 0 Meldung(en)

Abbildung 20: Standardprojekt erstellen
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Bestatigen Sie das Fenster mit OK. Im néchsten Schritt werden Sie gefragt, welches Gerat (Steuerung) Sie
programmieren wollen und in welcher Programmiersprache der Programmbaustein PLC_PRG angelegt
werden soll. Es steht Thnen Strukturierter Text (ST), Kontaktplan (KOP), Funktionsbausteinsprache (FUP),
Continuouse Function Chart (CFC) und Ablaufsprache (AS) zur Verfiigung. Wir entscheiden uns in unserem
Beispiel furr Strukturierten Text (ST) und bei dem Gerat, was einer Steuerung entspricht, wahlen wir das
MTB.807.10 aus, Abbildung 21. Mit OK iibernehmen Sie Ihre Auswahl.

® My_project.project” - CODESYS = O X

Datei  Bearbeiten Ansicht Projekt Erstellen Online Debug Tools Fenster Hilfe A ¢

BER(&lox s BBX MNBEIRAMNA B EF @[ ew , aN[EEE0EF 0 [Bw

]

B My_project EENERN]
Standardprojekt
i Sie sind gerade dabei, ein neues dard| K
i*—"i I folgenden Objekte in dieses Projekt einfigen:
- Ein programmierbares Gerat, wie unten angegeben
- Einen Programmbaustein PLC_PRG in der unten angegebenen Programmiersprache
- Eine zyklische Task, die PLC_PRG a
- Eine Referenz auf die neueste Version der Standardbibliothek
Gerat lSABO MTB.807.10_15_20_30 v3.5. 19.50 (SABO Elektronik GmbH)
PLC_PRG in |Strukturierter Text (ST)
_J EY 10000 Eintr
%@ Gerate () POUS |8 visualisierungswer... [ Eigensch...
[é Meldungen - Gesamt 0 Fehler, 0 Warnung(en), 0 Meldung(en)
Bibliotheken laden...: C:\Users\GF\D My._project.project [ e

Abbildung 21: Konfiguration des Standardprojekts

Sie kénnen sich auch fiir ein anderes Geréat entscheiden, wichtig ist, dass Sie ein vorhandenes Gerat
auswéhlen. Sollten bei Ihnen keine Gerate aus der SABO-Produktserie angezeigt werden, dann liegt das
wahrscheinlich daran, dass Sie die Devicedescription (Geratebeschreibung) fiir die SABO-Produktserie nicht
installiert haben.

Wenn Sie alle Schritte wie beschrieben ausgefithrt haben, dann sollte die Programmierumgebung genauso
aussehen, wie in der Abbildung 22. Falls Sie sich fur eine andere Steuerung entschieden haben, wird Ihnen
entsprechend diese dort angezeigt.

‘@ My_project.project - CODESYS = a X
Datei  Bearbeiten Ansicht Projekt Erstellen Online Debug Tools Fenster Hilfe Y2
Be@ & v dBBXMANHAS N9 B BT Application [Device: SPS-Logik] ~ ©F €% ) w X [[E6=c=7= 5 |

| S

=- (i Device (5ABO MTB.807.10_15_20_30 v3.5.19.50)
=210 ss-Logk
= ) Application
£ ﬂ Bibliotheksverwalter
[5] rLc_prG (PRG)
=(#3 Taskkonfiguration
=& MainTask
@] PLC_PRG
OnBoard_I_Os (MTB.807.10_15_20_30)

' SoftiMotion General Axis Pool

] S 10000 Eintr
| Visualisierungsw f Eigensch...

>

<
%@ Gerate |[[) POUS

[@ Meldungen - Gesamt 0 Fehler, 0 Warnung(en), 0 Meldung(enﬂ

LetzterBuild € 0 ® 0 Precompie i) Projektbenutzer: (niemand) on .

Abbildung 22: Standardprojekt
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Mit diesen Schritten haben Sie ein Standardprojekt erstellt, auf dem Sie weiter aufbauen kénnen. In den
nachsten Kapiteln erkldren wir Ihnen wie man CAN-Module anhéngt und konfiguriert, Visualisierungen
hinzufiigt, den Visualisierungsmanager einrichtet und wichtige Einstellungen am Projekt vornimmt.

3.1.1 STEUERUNGSTYP ANDERN

Um Missverstdndnisse zu vermeiden, sollten einige Begriffe, wie sie in CODESYS verwendet werden, im
Vorfeld erlautert werden. Wenn in CODESYS der Begriff Gerat (im Englischen Device) verwendet wird, ist
damit die Steuerung gemeint. Zur Vereinfachung verwenden wir nach Méglichkeit in diesem Handbuch den
Begriff Steuerung. Trotzdem kann es vorkommen, dass die Begriffe Device oder Gerat benutzt werden miissen,
da sie so in der CODESYS Programmierumgebung angezeigt werden.

Sie kénnen jederzeit die Steuerung in Ihrem Projekt austauschen, falls Sie sich vertan haben oder eine andere
Steuerung nutzen mochten. Dazu fithren Sie in der Programmierumgebung auf der linken Seite einen
Rechtsklick auf Device aus und klicken anschliefsend auf Geréat aktualisieren... . Siehe Abbildung 23.

® My_project.project - CODESYS - o x
Datei Bearbeiten Ansicht Projekt Erstellen Online Debug Tools Fenster Hilfe Y2

PEEIS o~ BRRX(MLAGIN AN %3+ (3 | #8 | Application [Device: SPS-Logik] + @8 @ |, g R [[=Z5=2=°2 F [ W |= |2

Gerate v 3 X Visualisierungswerkzeuge v 2 X

=) My pro v BIBI®
" Device (SABO MR a7 18 1= 0 anm = 1a s
== 5P5 Logl " 4

= £} Applicat Kopieren
i siblo Einfagen
PLCAS¢  Loschen

- Taskk
=B Refactoring 5
& Eigenschaften...
(i onBoard_1.0
!somnﬁm&%ﬂ Objekt hinzufagen <
) Ordner hinzufigen...
Gerét anhangen...

[1  Objekt bearbeiten
Objekt bearbeiten mit...

E/A-Abbild bearbeiten

E/A-Abbild von CSV importieren...

E/A-Abbild in CSV exportieren...
% Online-Konfigurationsbetrieb

Reset Ursprung Gert [Device]

Simulation

< . ] Y 10000 Eintr
&2 Gerate |[[) POUS | @) visualisierungswer. . [ Eigensch...

[é Meldungen - Gesamt 0 Fehler, 0 Warnung(en), 0 Meldung(eu)-]

LetzterBuid @ 0 ® 0 Precompie o/ 1§ Projektbenutzer: (niemand) o

Abbildung 23: Steuerung aktualisieren

In dem neuen Fenster (Abbildung 24) werden Thnen alle Geratebeschreibungen zu Steuerungen angezeigt, die
in dem Geraterepository installiert sind. In der Standardansicht werden Ihnen immer die neusten Versionen
der Geratebeschreibung angezeigt, auch wenn Sie altere Versionen installiert haben.

Um alle installierten Geratebeschreibungen sichtbar zu machen, miissen Sie in dem Fenster die zwei Hakchen
fur Alle Versionen anzeigen (nur fir Experten) und veraltete Versionen anzeigen setzten. Erst dann werden
Thnen in der Ubersicht alle installierten Versionen der Geratebeschreibung angezeigt.

Wiéhlen Sie jetzt aus den angezeigten Steuerungen die aus, die Sie nutzen méchten und klicken Sie
anschliefdend auf Gerét aktualisieren, damit die von Ihnen ausgewéhlte Steuerung in das Projekt tbernommen
wird. Sobald das abschlossen ist kénnen Sie mit Schlieféen das Fenster verlassen.
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Gerét aktualisieren X
Name | Device
Aktion
(O Geratanhangen  Gerotenfinen ) Gerat enstecken (@) Gerat aktualisieren [ Alle gleichen Gerate im Projekt aktualisieren
Zeichenfolge fir sine Voltextsuche | Hersteller | <alle Hersteller> v|
Name Hersteller Version Beschreibung ~
[ copes¥s softotion Win V3 35 - Smart Software Solutions GmbH CODESYS SoftMotion SPS fiir Windows ohne harte Echtzeitgarantien.
) copesvs softMotion Win v3 35 - Smart Software Solutions GmbH DEPRECATED CODESYS SoftMotion SPS fiir Windows ohne harte Echtzeitgarantien. Benutzen Sie kiinftig die normale Soft PLC.
CODESYS SoftMotion Win V3 35 - Smart Software Solutions GmbH DEPRECATED CODESYS SoftMotion SPS fiir Windows ohne harte Echtzeitgarantien. Benutzen Sie kiinftig die normale Soft PLC.
35 - Smart Software Solutions GmbH CODESYS Softiotion SPS fiir Windows 64 ohne harte Echtzeitgarantien.
[ copesvs softMotion Win V3 x64 35 - Smart Software Solutions GmbH DEPRECATED CODESYS SoftMotion SPS fiir Windows 64 ohne harte Echtzeitgarantien. Benutzen Sie kiinftig die normale Soft PL
[ copEsYs SoftMotion Win V3 x64 35 - Smart Software Solutions GmbH DEPRECATED CODESYS SoftMotion SPS fiir Windows 64 ohne harte Echtzeitgarantien. Benutzen Sie kiinftig die normale Soft PL
SABO MKS.854.3¢ SABO Elektronik GmbH SABO MKS.854.xx (v20230712)
1 sABO MKS.854.xx v3.5.16.0 SABO Elektronik GmbH SABO MKS.854.xx (v3.5.16.0, v20240502)
[ 5ABO MKS.854.30¢ v3.5.19.50 SABO Elektronik GmbH SABO MKS.854.xx (13.5.19.50, v20240502)
[ saBo MKs.855.xx SABO Elektronik GmbH SABO MKS.855.xx (v20230712)
[ sABO MKs.855.xx v3.5.16.0 SABO Elektronik GmbH SABO MKS.855.xx (v3.5.16.0, v20240502)
SABO MKS.855.xx v3.5.19.50 SABO Elektronik GmbH SABO MKS.855.xx (v3.5.19.50, v20240502)
0 saBO MKs.857.xx SABO Elektronik GmbH SABO MKS.857.xx (v20230712)
[ sABO MKS.857.x v3.5.16.0 SABO Elektronik GmbH SABO MKS.857.xx (v3.5.16.0, v20240502)
[ sABO MKs.857.10¢ v3.5.19.50 SABO Elektronik GmbH SABO MKS.857.xx (v3.5.19.50, v20240502)
(i saso MPM.830.10 v3.5.16.0 SABO Elektronik GmbH SABO MPM.830. 10 (v3.5.16.0, v20240502)
[ s5ABO MPM.830.10 v3.5.1.50 SABO Elektronik GmbH SABO MPM.830. 10 (v3.5.19.50, v20240502)
(i sasoMPM.830.20v3.5.16.0 SABO Elektronik GmbH SABO MPM.830.20 (v3.5.16.0, v20240502)
[ sABO MPM.830.20 v3.5.19.50 SABO Elektronik GmbH SABO MPM.830.20 (v3.5.19.50, v20240502)
[ saBO MTB.804.xx SABO Elektronik GmbH SABO MTB.804.xx (v20230712)
[ sas0 MTB.804.xx v3.5.16.0 SABO Elektronik GmbH SABO MTB.804.xx (v3.5.16.0, v20240502)
[ sABO MTB.804.30¢ v3.5.19.50 SABO Elektronik GmbH SABO MTB.804.xx (v3.5.19.50, v20240502)
[ saBo MTB.805.xx SABO Elektronik GmbH SABO MTB.805.xx (v20200825)
SABO MTB.805.xx SABO Elektronik GmbH SABO MTB.805.xx (v20230712)
[ 5ABO MTB.805.xx v3.5.19.50 SABO Elektronik GmbH SABO MTB.805.xx (v3.5.19.50, v20240502)
SABO MTB.807.10_15_20_30 SABO Elektronik GmbH SABO MTB.807.10_15_20_30 (v20230712)
[ sABO MTB.807.10_15_20_30 v3.5.16.0 SABO Elektronik GmbH SABO MTB.807.10_15_20_30 (v3.5.16.0, v20240502)
{) saBOMTB.807.10_15_20_30v3.5.19.50  SABO Elektronik GmbH SABO MTB,807.10_15_20_30 (v3.5.19.50, v20240502)
SABO MTB.807.11_16_31 SABO Elektronik GmbH SABO MTB.807.11_16_31 (v20230712)
SABO MTB.807.11_16_31v3.5.16.0 SABO Elektronik GmbH SABO MTB.807.11_16_31 (v3.5.16.0, v20240502)
(i saBoMTB.807.11_16_31v3.5.19.50 SABO Elektronik GmbH SABO MTB.807.11_16_31 (v3.5.19.50, v20240502)
[ saBo MTB.810.xx SABO Elektronik GmbH SABO MTB.810.xx (v20230712)
[ 5ABO MTB.810.xx v3.5.16.0 SABO Elektronik GmbH SABO MTB.810.xx (v3.5.16.0, v20240502)
fﬂ SARQ MTR.810.xx v3.5.19.50 SARO Flektronik GmhH SARO MTR.R10.xx (v3.5.19.50. v2N240502) s

<

Nach Kategorien gmppierell [ Alle Versionen anzeigen (nur fiir Experten) [/ Veraltete Versionen anzeigen |

Name: SABO MTB.807.10_15_20_30 v3.5.19.50
Hersteller: SABO Elektronik GmbH

Kategorien: Softhotion Steuerungen

Version: 3.5.13.50

Bestellnummer: MTB.807.10_15_20_30

Beschreibung: SABO MTB.807. 10_15_20_30 (v3.5.19.50, v20240502)

E 4

und o4 viel erhalten fiir:
Device

@  (Siekonnen einen anderen Zielgerstknoten im Navigator auswahlen, solange dieses Fenster gedffnetist)

Abbildung 24:Ansicht der installierten Gerdtebeschreibungen

In der Programmierumgebung sollten Sie hinter Device die von Ihnen neu ausgewahlte Steuerung angezeigt

bekommen.

In unserem Beispiel haben wir die Steuerung von einer SABO MTB.807.10_15_20_30 v3.5.19.50 gegen eine
SABO MTB.810.xx v3.5.19.50 ausgetauscht. Siehe Abbildungen 25 und 26.
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Abbildung 25: Vorher
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Abbildung 26: Nachher
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3.2 CAN-BUS UND CAN-MODULE EINRICHTEN

In unserem Beispiel méchten wir an die Steuerung einen CAN-Master einfiigen, an dem wiederrum eine
EWB.800.10 angehangt wird.

Dazu fithren Sie in der Programmierumgebung auf der linken Seite einen Rechtsklick auf Device aus und
klicken dann auf Gerédt anhéngen... .
‘® My_project.project* - CODESYS - [m] X
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Abbildung 27: Gerdt anhdngen

In dem neuen Fenster wéhlen Sie Feldbusse aus und den Unterpunkt CANbus. Klicken Sie anschliefsend auf
Gerat anhingen, aber nicht auf Schliefden.

Gerat anhangen X
Name |CAMaus
Aktion
(@ Geratanhangen | Gerat einfioen | ) Gerat einstecken () Gerat aktualisieren
fiir eine Ve I Hersteller Iajgﬂgsug> v
Hersteller Version  Beschreibung
(@lcabus —— |ps-sm : 4200 Needed for al fieldbusst ate over the CANB
NetX'C 35 - Smart Software Solutions GmbH 4.2.0.0 CANbus on a netX device
- pod} EtherCAT
‘+ - HB Ethernet Adapter
# = EtherNet/IP
# - (3} Heim&Gebsudeautomation
& w0t Modbus
*- ¥ PROFIBUS
- 4 PROFINET IO
# 8 sercos
< o N >
Nach Kat i i Oalle i anzeigen (nur fiir Experten) [ ] Veraltete Versionen anzeigen
Name: CANbus A
Hersteller: 35 - Smart Software Solutions GmbH
CANbus
Version: 4.2.0.0
Bestellnummer:
for all which over the CANBus, e.g. CANopen or 1939. v
Anhingen des ausgewahiten Gerits als letztes "Kind" von
Device
©  (Siekonnen einen anderen Zi 3 i i ] solange dieses Fenster gedffnetist)

st
Abbildung 28: CANbus einfligen

Im nachsten Schritt muss an den CANbus ein CANopen Manager angehangen werden. Dazu klicken Sie auf
der linken Seite in Ihrer Programmierumgebung auf CANbus (CANbus), das noch offene Fenster flir die Geréte
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bietet Thnen automatisch die moglichen Optionen an, die Sie an den CANbus anhingen kénnen. Hier wihlen
Sie bitte den CANopen_Manager und klicken auf Gerat anhéngen. Klicken Sie noch nicht auf Schlieféen.
Abbildung 29.
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Abbildung 29: CANopen Manager einfligen

An den CANbus_Manager kénnen ein oder mehrere CAN-Module angehangen werden. Fiir dieses Beispiel
wird eine EWB.800.10 angehangen. Hierflir klicken man auf der linken Seite in der Programmierumgebung
auf den CANopen_Manager (CANopen_Manager), so dass in dem Fenster fir die Gerateauswahl jetzt alle CAN-
Module, die in dem Geréterepository installiert sind, angezeigt werden. Die EWB.800.10 wird aus der Liste
ausgewéhlt und tber die Schaltfliche Gerdt anhdngen dem CANopen_Manager hinzugefiigt.
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Abbildung 30: Einfligen der EWB.800.10 als CAN-Modul
Nach diesem Schritt kénnen Sie das Fenster mit dem Knopf Schliefden verlassen.
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Das Projekt umfasst nun einen CANbus, der als CAN-Master arbeitet. Daran ist ein CANopen-Manager
angeschlossen sowie ein CAN-Modul angebunden — in unserem Beispiel handelt es sich dabei um die
EWB.800.10. Es kénnen auch mehr Module nach dem gleichen Verfahren angehangen werden, fiir
Demonstrationszwecke reicht aber eines aus. Abbildung 31 zeigt den Aufbau in der Programmierumgebung.
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Abbildung 31: CANbus Aufbau

Wie der CANbus und das Modul konfiguriert werden miissen, wird im nachsten Abschnitt erklart.

3.2.1 KONFIGURATION CANBUS

Im néchsten Schritt miissen die Baudrate, die CAN Node-ID und die Art der CANbus-Uberwachung
konfiguriert werden. Details zur Einstellung der Baudrate und der CAN Node-ID an den CAN-Modulen
entnehmen Sie bitte dem entsprechenden Datenblatt des jeweiligen Moduls. Zu jedem Modul wird auf der
Webseite www.sabo.de das entsprechende Datenblatt zum Download angeboten.

In unserem Beispiel ist die Baudrate der EWB.800.10 auf 125 kBaud eingestellt, und die CAN Node-ID lautet 2.
Uber einen Doppelklick auf CANbus (CANbus) wird die Konfigurationsseite fiir die Baudrate vom CANbus
Master aufgerufen. Uber ein Dropdownmenii im Reiter Allgemein kann die passende Baudrate ausgewahlt
werden. Abbildung 32.
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Abbildung 32: Baudrate des CANbus Master einstellen

Auf der EWB.800.10 ist eine Baudrate von 125 kBaud eingestellt, so dass die Baudrate fiir den CANbus Master
ebenfalls auf 125 kBaud gestellt werden muss.

Mit einem Doppelklick auf CANopen_Manager (CANopen_Manager) wird die Konfigurationsseite fur den
CANopen Manager aufgerufen. In dem Reiter Allgemein muss das Hékchen flir Heartbeat-Erzeugung
aktivieren entfernt werden, da wir fiir die Uberwachung das Nodeguarding nutzen wollen. Abbildung 33.
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Abbildung 33: Heartbeat-Erzeugung deaktivieren

Als nichstes muss das CAN-Modul konfiguriert werden. Mittels eines Doppelklicks auf das CAN-Modul, in
diesem Fall ein Doppelklick auf die EWB_800_10_v3(EWB.800.10_v3), wird die Konfigurationsseite fir das
Modul aufgerufen.
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Uber den Reiter Allgemein kénnen alle benétigten Einstellungen vorgenommen werden. Die am Modul
eingestellte CAN Node-ID wird in dem Feld Node-ID eingetragen. Setzten Sie das Hékchen bei
Experteneinstellungen, damit Ihnen alle méglichen Konfigurationsparameter angezeigt werden.

Entfernen Sie das Hékchen bei Heartbeat-Erzeugung aktivieren und setzen Sie ein Hakchen bei Nodeguarding
aktivieren. Somit wird fur das CAN-Modul die Heartbeat Uberwachung deaktiviert und stattdessen das
Nodeguarding aktiviert. Erfahrungen haben gezeigt, dass das Nodeguarding zuverlédssiger arbeitet als die
Heartbeat Uberwachung. Siehe Abbildung 34.
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Abbildung 34: Einstellungen an einem CAN-Modul

Zuletzt muss noch der Heartbeat-Empfang deaktiviert werden. Dazu muss auf die Schaltflache Heartbeat-
Empfang (x/x aktiv) geklickt werden. In dem neuen Fenster entfernen Sie alle Hakchen in der Spalte Aktivieren.
Anschliefsend kann das Fenster tiber OK geschlossen werden. Wie in Abbildung 35 gezeigt.
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Abbildung 35: Heartbeat Empfang deaktivieren

Damit ist die Konfiguration vom CANbus und dem CAN-Modul abgeschlossen.
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3.3 VISUALISIERUNGSMANAGER KONFIGURIEREN

Um Visualisierungsseiten auf dem Display der Steuerung oder in der Webvisualisierung darzustellen, wird ein
Visualisierungsmanager benétigt. Die einfachste Methode, einen solchen Manager in das Projekt zu
integrieren, besteht darin, eine Visualisierungsseite zum Projekt hinzuzufiigen. Dadurch erstellt die
Programmierumgebung automatisch einen Visualisierungsmanager fiir die Steuerungsvisualisierung (Target-
Visu) sowie fur die Webvisualisierung (Webvisu).

Dazu klicken Sie mit einem Rechtsklick auf Applikation, dann auf Objekt hinzufiigen... und wahlen hier den
Punkt Visualisierung... aus. Abbildung 36.
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Abbildung 36: Eine neue Visualisierungsseite erstellen

In dem neu erscheinenden Fenster geben Sie den Namen fiir die Visualisierungsseite ein. In unserem Beispiel
vergeben wir den Namen Startseite. Schliefsen Sie das Fenster anschliefdend uiber die Schaltflaiche Hinzufiigen.
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&) visuSymbols (System) O

Eine Visualisierungssymbolbibliothek ist eine CODESYS-

Bibliothek mit Bildern/Grafiken. Eine aktivierte

Symbolbibliothek wird im POUs-Bibliotheksverwalter

hinzugefiigt. Die Bilder/Grafiken werden in der Werkzeugbox
b wenn gin Visualisi ditor aktivist.

Abbrechen

Abbildung 37: Namen fiir die neue Visualisierungsseite vergeben

Nach dem Sie auf Hinzufiigen geklickt haben, dauert es einen Augenblick, bis die Programmierumgebung den
Visualisierungsmanager mit den benétigten Bibliotheken erstellt und hinzugefiigt hat. Sobald der Vorgang
abgeschlossen wurde, sollte die Programmierumgebung wie in Abbildung 38 aussehen.
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Abbildung 38: Visualisierungsmanager mit den Unterpunkten TargetVisu und WebVisu

Fir zusatzliche Einstellungen 6ffnen Sie in der Programmierumgebung auf der linken Seite per Doppelklick
den Eintrag TargetVisu. Andern Sie hier die Aktualisierungsrate fiir die Visualisierung in der Steuerung.
Tragen Sie in das Feld eine 40 ein, das bedeutet, dass die Visualisierung in der Steuerung alle 40ms aktualisiert
wird. Kleinere Zeiten als 40ms sind nicht moglich. Nach dem Sie den Wert gedndert haben klicken Sie
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anschliefdend auf Task VISU_TASK an Zykluszeit 40ms anpassen. Damit wird der Task fiir die Visualisierung

ebenfalls auf 40ms gestellt.

Zuletzt dndern Sie noch die Standardtexteingabe auf Touchscreen, wenn Sie eine Steuerung mit Display
verwenden. Siehe Abbildung 39.
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Abbildung 39: Einstellungen in der TargetVisu

Im néchsten Schritt wird die editierbare Gréfde der Visualisierung fiir das gesamte Projekt festgelegt. Hierfur
klicken Sie bei den Skalierungoptionen auf Isotropisch oder Anisotropisch und setzen das Hakchen bei
Angegebene Clientgrofde verwenden. Jetzt kann in den Feldern Client Breite und Client Hohe die Breite und
Hohe des verbauten Displays von der Steuerung angegeben werden. Die Breite und Hohe entnehmen Sie der

Tabelle 1.

Steuerung Breite in Pixel Hohe in Pixel
MTB.804.10/20 480 272
MTB.805.10/20 800 480
MTB.807.10/20 800 480

MTB.810.20 1280 800
MTB.815.20 1920 1080
MTB.821.20 1920 1080

Tabelle 1: Displayauflésungen der PLM800 Masterterminals

In unserem Beispiel sind das 800 Pixel bei Client Breite und 480 Pixel bei Client Héhe, da wir eine MTB.807.10

verwenden.
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Abbildung 40: Héhe und Breite des Displays konfigurieren

Nach Eingabe der Client Breite und Hohe klicken Sie wieder auf die Skalierungsoption Fest.
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Abbildung 41: Skalierungsoptionen

Damit wir die von Ihnen angegebene Grofse von dem Display der Steuerung fiir den editierbaren Bereich in der
Visualisierung tibernommen. Das vereinfacht das Zeichnen der Visualisierungsseiten. Abbildung 42 zeigt die
verdnderte Zeichenflache, die jetzt dem Display der Steuerung entspricht.
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Abbildung 42: Angepasste Zeichenfldche

Sie kénnen nun weitere Visualisierungen einfiigen, die alle die gleiche editierbare Flache haben werden.

3.4 ALLGEMEINE EINSTELLUNGEN IN CODESYS 3.5 VORNEHMEN

In diesem Abschnitt werden weitere sinnvolle Einstellungen in der CODESYS Programmierumgebung
besprochen.

Die Variable CurrentVisu kann im Programmcode nur benutzt werden, wenn diese vorher im
Visualisierungsmanager aktiviert wurde. Wird das Hékchen bei CurrentVisu-Variable verwenden gesetzt, dann
konnen Sie tiber Programmcode diese Variable auslesen oder beschreiben. Somit haben Sie die Moglichkeit
festzustellen, auf welcher Visualisierungsseite Sie sich befinden oder Sie konnen die Visualisierungsseite
mittels Programmcode wechseln.

Wenn Sie das Hékchen aktiviert haben, dann ist die Webvisualisierung mit der Targetvisualisierung
(Steuerung) verbunden. Das bedeutet, dass wenn Sie einen Seitenwechsel auf der Steuerung erzeugen, der
Seitenwechsel gleichzeitig auf der Webvisualisierung geschieht. Und umgekehrt, &ndern Sie in der
Webvisualisierung eine Seite, dann andert sich auch diese auf der Steuerung. Nur wenn das Hakchen nicht
gesetzt ist, arbeiten die Webvisualisierung und Targetvisualisierung unabhéngig voneinander.
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Abbildung 43: CurrentVisu-Variable konfigurieren

Wenn Sie in Threm Projekt in der Visualisierung Mehrsprachigkeit nutzen, dann ist eventuell das Hakchen bei
Unicode-Zeichenfolge verwenden von Relevanz. Unicode ist ein Zeichencodierungssystem, in dem Textdaten
auf Computern gespeichert und ausgetauscht werden. Jedem Zeichen der wichtigsten Schriftsysteme der Welt
wird dabei ein eindeutiger Wert zugewiesen. Nur wenn Sie diese Option tiber das Hakchen aktiviert haben,
koénnen Sie z.B. Chinesische, Japanische, Koreanische, Kyrillische und andere Schriftzeichen in der

Visualisierung anzeigen.

Ist das Hakchen nicht gesetzt und Sie nutzten andere als Lateinische Schriftzeichen, dann wird Ihnen in der
Visualisierung ein falsches oder fehlendes Zeichen angezeigt.

Aktivieren Sie diese Option, wenn Sie in Ihrem Projekt Mehrsprachigkeit nutzen méchten und andere Zeichen

als Lateinische Schriftzeichen benétigen.
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Abbildung 44: Unicode-Zeichenfolge konfigurieren
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Mit den Standardeinstellungen von CODESYS V3.5 werden Variablen, die Sie im Programm anlegen, aber nicht
im Programmecode verwenden, nicht aktualisiert. Das gilt auch fiir Variablen, die Sie an Hardware I/Os
mappen. Erst wenn Sie diese Variablen aktiv im Programm aufrufen, werden die Inhalte der Variablen

aktualisiert.

Sie kénne das Verhalten jedoch dndern, so dass der Inhalt im Buszyklus aktualisiert wird, auch wenn Sie die
Variablen in Ihrem Programm nicht aufrufen. Das entspricht dem Verhalten von Variablen in CODESYS V2.3.
Wenn Sie dieses Verhalten wiinschen, dann miissen Sie in der Programmierumgebung einen Doppelklick auf
Device ausfithren und aus den vorhandenen Reitern SPS-Einstellungen auswéhlen. Dort gibt es den

Unterpunkt SPS-Einstellungen mit dem Feld Variablen immer aktualisieren. Stellen Sie Giber das

Dropdownmeni von Deaktiviert (Aktualisierung nur wenn in einer Task verwendet) auf Aktiviert 1
(Buszyklustask verwenden, wenn in keiner Task verwendet) um. Abbildung 45.

So wird jetzt der Inhalt Ihre Variablen im Buszyklus aktualisiert, auch wenn Sie die Variablen nicht aufrufen.
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Abbildung 45: SPS-Einstellungen

Ein weiterer wichtiger Punkt ist das automatische Speichern des Projektes. CODESYS neigt dazu beim
Ubersetzten des Projekts abzustiirzen. Um zu verhindern, dass die Anderungen, die Sie vorgenommen haben,
nicht verloren gehen, gibt es die Méglichkeit, das Projekt automatisch vor dem Ubersetzten und alle x Minuten
zu sichern. Zuséatzlich kann eine Sicherungskopie des Projektes angelegt werden.

Die notwendigen Einstellungen daftr finden Sie in der obere Mentleiste unter Tools und den Meniipunkt

Optionen... . Abbildung 46.
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Abbildung 46: Optionen in Codesys

Wahlen Sie aus der linken Spalte Laden und speichern aus uns setzen Sie die Hékchen, wie in der Abbildung 47.
Die Zeit fur das automatische Speichern kénnen Sie frei wahlen, wir haben uns fir 5 Minuten entschieden.
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Abbildung 47: Einstellungen fiir Laden und Speichern

Damit sind alle wichtigen Einstellungen vorgenommen worden und Sie kénnen mit einem neuen Projekt
beginnen.
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4 OPC-UA SERVER IN DER CODESYS V3.5 IDE ANLEGEN UND VARIABLEN
HINZUFUGEN

Das Protokoll OPC-UA (OPC Unified Architecture) ermdglicht einen gerateunabhéngigen Datenaustausch und
findet zunehmend Verbreitung in der Industrie. Die Administration erfolgt durch OPC Foundation. Weitere
Informationen finden sich auf der Website der Organisation unter https:/opcfoundation.org/.

Im Gegensatz zum Vorgéangerprotokoll OPC beruht OPC-UA nicht auf dem proprietdren COM/DCOM-Stack
von Microsoft Windows, so dass die Implementierung auch auf Embedded-Systemen méglich ist.

OPC-UA wird zur Verbindung verschiedener Systemebenen eingesetzt, z.B. auf SPS-Steuerungen oder in
Ubergeordneten Leitebenen. Die Implementierungen unterscheiden sich entsprechend im Leistungsumfang.

4.1 OPC-UA SERVER MITTELS KOMMUNIKATIONSVERWALTER IN DER
CODESYS IDE ANLEGEN

Offnen Sie die CODESYS V3.5 IDE und laden oder erstellen Sie ein CODESYS Projekt, dem Sie den OPC-UA
Server hinzufligen moéchten. Sobald das Projekt geladen wurde, fiihren Sie in der Programmierumgebung
einen Rechtsklick auf Application aus und wéhlen dann Objekt hinzufiigen... .In der angezeigten Liste klicken
Sie auf Kommunikationsverwalter, um diesen hinzuzufiigen. Siehe dazu Abbildung 48.
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Abbildung 48: Kommunikationsverwalter hinzufiigen
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In dem neu angezeigten Fenster konnen Sie einen Namen fiir den Kommunikationsverwalter vergeben oder
den angezeigten Namen {ibernehmen. Uber die Schaltfliche Hinzufiigen wird der Kommunikationsverwalter
Ihrem Projekt hinzugefiigt und das Fenster wird geschlossen. Abbildung 49.
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Kemmunikationsverwalter hinzufigen X
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Name
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Abbildung 49: Kommunikationsverwalter benennen und hinzufiigen

An den Kommunikationsverwalter muss der OPC-UA Server angehangen werden. Dazu fithren Sie in der
Programmierumgebung einen Rechtsklick auf den Kommunikationsverwalter aus, klicken auf Objekt
hinzufiigen und wahlen OPC UA Server... . Abbildung 50.

— aarmet
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Abbildung 50: OPC-UA Server hinzufiigen

Sie kénnen den Namen fiir den OPC-UA Server frei vergeben oder Sie iibernehmen den angezeigten Namen.
Uber die Schaltfliche Hinzufiigen wird der OPC-UA Server dem Kommunikationsverwalter angehangen und
das Fenster geschlossen. Abbildung 51.
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Abbildung 51: OPC UA Server benennen und hinzufiigen

Sobald der OPC-UA Server eingefiigt wurde, wird automatisch zusatzlich an den OPC-UA Server eine

Symbolgruppe angehangen. Abbildung 52.
Im néachsten Schritt miissen die Variablen dem OPC-UA Server iibergeben und konfiguriert werden. Siehe

Kapitel Variablen an den OPC UA Server iibergeben und konfigurieren.
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Abbildung 52: Eingebundener OPC UA Server

4.2 VARIABLEN AN DEN OPC UA SERVER UBERGEBEN UND KONFIGURIEREN

Ein OPC-UA Server stellt Variablen aus dem Projekt zur Verfiigung, so dass ein OPC-UA Client darauf zugreifen
kann. Welche Variablen zur Verfigung stehen sollen und wie man darauf zugreifen kann, schreibend, lesend

oder beides, kénnen Sie festlegen.
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Die Symbolgruppe enthélt sdmtliche Variablen aus Ihrem Projekt, die der OPC-UA Server zur Verfiigung
stellen kann. Pointer, Array of Array, Reference, Interface und Properties sind nicht méglich. Im IEC-Symbol-
Editor werden Ihnen alle Variablen aus Ihren Programmbausteinen angezeigt. Variablen, die Sie dem OPC-UA
Client zur Verfiigung stellen méchten, konnen Sie ganz einfach per Drag and Drop in das Hauptfenster ziehen.
Abbildung 53.
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Abbildung 53: Variablen dem OPC UA Server zur Verfiigung stellen

Nachdem Sie alle benétigten Variablen, die Sie dem OPC-UA Client zur Verfigung stellen wollen, eingefiigt
haben, miissen Sie noch festlegen, ob diese Variable nur gelesen, nur geschrieben oder ob beides mdglich sein
soll. Das kénnen Sie Giber ein Dropdownmenti zu jeder Variable einzeln festlegen. Siehe Abbildung 54.

Sie konnen auch ein Kommentar zu der Variable angeben, die der OPC-UA Client ebenfalls anzeigen kann.
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Abbildung 54: Konfiguration der Variablen
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Somit ist die Konfiguration der Variablen fir den OPC-UA Server abgeschlossen.

Beim nichsten Download des Projektes in die Steuerung wird die Symbolik auf die Steuerung geladen und
kann von einem OPC-UA Client angezeigt werden.

4.3 ZERTIFIKATE FUR OPC-UA UND FUR VERSCHLUSSELTE KOMMUNIKATION
ERSTELLEN

Fir die verschliisselte Kommunikation zwischen OPC-UA Server und OPC-UA Client werden Zertifikate
benétigt, die auf der Steuerung vorhanden sein miissen. Dabei handelt es sich um ein Zertifikat for OPC-UA
Server und ein Zertifikat fuir verschliisselte Kommunikation. Diese Zertifikate konnen von der Steuerung
erstellt werden, falls diese noch nicht auf der Steuerung installiert sind.

Um Zertifikate zu erstellen oder sich die vorhandenen Zertifikate auf der Steuerung anzeigen zu lassen,
miissen Sie mit der Steuerung tiber Ethernet verbunden sein und sich auf die Steuerung eingeloggt haben.

Sobald Sie mit der Steuerung verbunden sind, kénnen Sie in der Programmierumgebung tber das grau/gelbe
Schild Symbol, das sich unten rechts befindet, mit einem Doppelklick den Security Screen 6ffnen. Abbildung 55.
Alternativ kann das Fenster iiber Ansicht -> Security Screen angezeigt werden.
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Abbildung 55: Ubersicht tiber die installierten Zertifikate

In diesem Fenster kénnen Sie sich die aktuellen Zertifikate auf der Steuerung anzeigen lassen oder auch neue
Zertifikate erstellen.

Um ein neues OPC-UA Server Zertifikat zu erstellen, gehen Sie bitte wie folgt vor:

e Klicken Sie in dem Security Screen auf Gerate
e Klicken Sie auf Device

e Wahlen Sie OPC UA Server aus

e Klicken Sie auf Zertifikat erstellen

Siehe Abbildung 56.
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Abbildung 56: OPC UA Server Zertifikat erstellen

Wenn Sie auf Zertifikat erstellen geklickt haben, dann werden Sie gefragt, wie lange das Zertifikat giiltig sein
soll. Die Gultigkeit wird in Tagen angegeben. In unserem Beispiel haben wir das Zertifikat fiir 3650 Tage (10

Jahre) ausgestellt.
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Gultigkeitsdauer (Tage)

3072

3650

v Abbrechen

Abbildung 57: Gtiltigkeitsdauer des OPC UA Server Zertifikats

Das Erstellen des Zertifikats kann einige Minuten in Anspruch nehmen, da die Steuerung das Zertifikat neu

berechnen muss. Sobald das Zertifikat fertig erstellt wurde, wird es Ihnen in dem Security Screen unter Device
angezeigt. Abbildung 58.
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1 - CODESYS

Abbildung 58: Fertig erstelltes OPC UA Server Zertifikat
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Zusatzlich zu dem Zertifikat fiir OPC-UA Server wird das Zertifikat fiir verschliisselte Kommunikation benétig.
Das Erstellen dieses Zertifikats erfolgt in gleichen Schritten, wie fiir das OPC-UA Zertifikat.
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Um ein neues Zertifikat fir verschlisselte Kommunikation zu erstellen, gehen Sie bitte wie folgt vor:

o Klicken Sie in dem Security Screen auf Gerate
o Klicken Sie auf Device

e Wahlen Sie Verschliisselte Kommunikation aus
e Klicken Sie auf Zertifikat erstellen

Siehe dazu Abbildung 59.
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Abbildung 59: Zertifikat fiir verschliisselte Kommunikation erstellen

Bei der Dauer der Glltigkeit konnen Sie in Tagen angeben, wie lange das Zertifikat giiltig sein soll. In unserem

Beispiel werden 3650 Tage (10 Jahre) angegeben.

" L L

Zertifikatseinstellungen X
Schlissellange (Bit) 3072 ¥
1
Giiltigkeitsdauer (Tage) 3650

Abbrechen

Abbildung 60: Dauer des Zertifikats festlegen

Das Erstellen des Zertifikats kann einige Zeit dauern, da das Zertifikat neu berechnet werden muss. Nachdem

das Zertifikat erstellt wurde, wird es Thnen im Security Screen angezeigt.
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Abbildung 61: Fertig erstelltes Zertifikat fiir verschliisselte Kommunikation
Damit sind die benétigten Zertifikate der Steuerung hinzugefigt worden.

Falls eine anonyme Verbindung genutzt werden soll, folgen Sie der Beschreibung in Kapitel 4.6. Die
Anmeldung mit Benutzernamen und Passwort wird im Kapitel 4.4 beschrieben.
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4.4 BENUTZER DEM OPC-UA SERVER HINZUFUGEN

Die Sicherheitseinstellungen aus den vorherigen Kapiteln legen fest, dass der Benutzer sich mit einem

Benutzernamen und Passwort am OPC-UA Server anmelden muss, sobald der OPC-UA Client eine Verbindung
zum OPC-UA Server herstellt.

Benutzer kénnen tiber die CODESYS IDE angelegt und verwaltet werden. Uber Device und den Reiter Benutzer
und Gruppen kénnen Sie neue Benutzer fir den OPC-UA Server anlegen, bearbeiten oder 1dschen.

Um einen neuen Benutzer anlegen zu kénnen, miissen Sie mit der Steuerung verbunden sein. Wenn Sie
verbunden sind, klicken Sie auf den Reiter Benutzer und Gruppen und anschliefsend auf das
Aktualisierungssymbol, damit die vorhandenen Benutzer angezeigt werden. Wurden die Benutzer und
Gruppen geladen, kénnen Sie irgendwo auf die leere Flache in dem Feld fiir Benutzer klicken oder Sie wahlen

einen vorhandenen Benutzer aus, um tber die Schaltflache Hinzufiigen einen neuen Benutzer zum OPC-UA
Server hinzuzufiigen. Siehe Abbildung 62.
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Abbildung 62: Benutzer dem OPC UA Server hinzufiigen

In dem neuen Fenster kann nun ein Benutzer mit einem Benutzernamen und Passwort erstellt werden. Geben

Sie einen Namen fiir den Benutzer ein und fiigen Sie ihn der Standardgruppe Anonymous_OPCUAServer
hinzu. Legen Sie anschlieféend ein Passwort fir den Benutzer fest. Abbildung 63.
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Benutzer hinzufiigen X
Name my_server
Standardgruppe Anonymous_OPCUAServer M

o]

Passwort

Passwort bestatigen

Passwiortstarke [] Passwiortbeibehalten
Passwort kann vom Benutzer geandert werden
[[] Passwort muss beim ersten Einloggen geandert werden
Passwortrichtlinie Passwortrichtlinie ist deaktiviert

| l Abbrechen

Abbildung 63: Benutzernamen und Passwort festlegen

Mit OK wird der Benutzer mit Passwort angelegt und das Fenster wird geschlossen. Anschliefsend wird der
neue Benutzer in dem Feld fiir Benutzer und dem Feld Gruppen angezeigt.
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Abbildung 64: Der neu angelegt Benutzer wird in "Benutzer" und "Gruppen" angezeigt

Laden Sie abschliefsend das Projekt in die Steuerung, erzeugen ein Bootprojekt und starten Sie die Steuerung
neu, damit die Anderungen wirksam werden.
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4.5 SICHERHEITSEINSTELLUNGEN FUR VERSCHLUSSELUNG UND
ANMELDUNG AUF DER STEUERUNG KONFIGURIEREN

Ab der CODESYS Version 3.5.17.xx wird eine verschliusselte Kommunikation zwischen OPC-UA Server und
OPC-UA Client empfohlen. Fiir die Umsetzung sind einige Schritte in der CODESYS IDE notwendig, da sonst
keine Kommunikation zwischen Server und Client moglich ist.

Die nétigen Sicherheitseinstellungen werden in der IDE vorgenommen, dafiir miissen Sie nicht auf der
Steuerung eingeloggt sein.
Klicken Sie in der Programmierumgebung auf der linken Seite auf das Device und anschliefsend auf

Kommunikation. Hier wahlen Sie in dem Dropdownmenti fir Gerédt den Punkt Sicherheitseinstellungen aus.
Abbildung 65.
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Abbildung 65: Sicherheitseinstellungen

Daraufhin 6ffnet sich das Fenster fiir Sicherheitseinstellungen, in dem Sie die Parameter fiir OPC-UA Server

konfigurieren kénnen. Abbildung 66.
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SIGNED_AND_ENCRYPTED
ACTIVATED

Support for all policies beginning with Basic2565ha256 (AES 256 with SHA256) F
Only signed and encrypted communications profiles are added [HIGHEST_SECURITY_LEVEL)
Activates the OPC UA Server. [Default]

%\ UserAuthentication ENABLED Activates the user authenticaiton for the OPC UA Server. [Defaut]
R AlowUserPasswordOnPlaintext NO Forbids to tramst the password in a plaintext way.
A EnableCRLChecks YES Enable CRL checks. Verfication wil fail, if CRL for a CA are missing.
YES Enable backward interoperabiy.
A, DeactivateSecurtyPolicy A comma sperated st of securty policies uris (e.g. http://opcfoundation org/UA/Security Policy#Basic 2565ha256) which needs to be deactivated. This might happen # a polcy is broken.
A AppicationName OPCUAServer@pim300 The application name of the OPC UA server. This will be used for the certficate and the ApplicationName fields of the OPC UA Server.
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A State Wil il up the state field of the OPC A Server certficate.  empty the field wont be used
A Country Willfil up the country fiekd of the OPC UA Server certficate. ¥ empty the field wont be used
T 10 CmpOpenSsL
* [ CmpUserMgr
+ [ CmpApp
# (13 CmpSecureChannel
# [ CmpWebServer

[ | et

Abbildung 66: Sicherheitseinstellungen fiir OPC-UA Server
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Die angezeigten Parameter missen wie folgt konfiguriert werden:

CommunicationPolicy POLICY_BASIC256SHA256
CommunicationMode SIGNED_AND_ENCRYPTED
Activation ACTIVATED
UserAuthentication ENABLED
AllowUserPasswordOnPlaintext NO

EnableCRLChecks YES
EnableSelfSignedCertBackwardInteroperability | YES
DeactivateSecurityPolicy

ApplicationName OPCUAServer@plm800
CompanyOrOrganisationName

City Thre Stadt

State

Country

Tabelle 2: Parameter der Sicherheitseinstellungen fiir OPC-UA Server

Mit der Schaltflache OK werden die Parameter tibernommen und das Fenster wird geschlossen.

Damit sind die nétigen Sicherheitseinstellungen vorgenommen worden.

4.6 SICHERHEITSEINSTELLUNGEN FUR ANONYME VERBINDUNG AUF DER

STEUERUNG KONFIGURIEREN

Fir eine anonyme Verbindung zwischen OPC-UA Client und OPC-UA Server miissen die

Sicherheitseinstellungen auf der Steuerung angepasst werden. Klicken Sie in der Programmierumgebung auf

der linken Seite auf das Device und anschliefend auf Kommunikation. Hier wahlen Sie in dem Dropdownment

fur Gerat den Punkt Sicherheitseinstellungen aus. Abbildung 67.
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Abbildung 67: Sicherheitseinstellungen aufrufen
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In dem Fenster der Geratesicherheitseinstellungen werden in dem Ordner CmpOPCUAServer die
Einstellungen fiir den OPC-UA Server verwaltet. Stellen Sie die Parameter fir eine anonyme Verbindung wie in
der Abbildung 68 und Tabelle 3 gezeigt ein.

Einstellung

Wert

Beschreibung
= [ CmpOPCUAServer
LS CommunicationPolicy POLICY_BASIC2565HA256 Support for all policies beginning with Basic2565ha256 (AES 256 with SHA256)
%, CommunicationMode ALL Add all available modes. No security, just signed, signed and encrypted
%, Activation ACTIVATED Activates the OPC UA Server. [Default]
S UserAuthentication ENABLED Activates the user authenticaiton for the OPC UA Server. [Default]
% AlowUserPasswordOnPlaintext YES Allows to transmit the password in a plaintext way.
% EnableCRLChecks YES Enable CRL checks. Verification will fail, if CRL for a CA are missing.
| Enable Self SignedCert BackwardInteroperability YES Enable backward interoperability.
3 Deactivate SecurityPolicy A comma sperated list of security policies uris {e.g. http://opcfoundation.org/UA/Security PolicyftBasic 256"
LS ApplicationName OPCUAServer@plm800 The application name of the OPC UA server. This will be used for the certificate and the ApplicgtionName {
%, CompanyOrOrganizationName The name of the organization running the OPC UA server. (if empty field is ignored)
% Ciy Schwerte Will fill up the city field of the OPC UA Server certificate. If empty the field wont be used.
9 State Will fill up the state field of the OPC UA Server certificate. if empty the field wont be used.
|\ Country Will fill up the country field of the OPC UA Server certificate. f empty the field wont be used.
+ [_4 CmpOpenSSL
+ [ CmpUserMgr
+ [ CmpApp
+ [ CmpSecureChannel
+ 1 CmpWebServer
< >

Abbildung 68: Parameter fiir anonyme Verbindung

Folgende Parameter fiir anonyme Verbindung tibernehmen:

Abbrechen

CommunicationPolicy POLICY_BASIC256SHA256
CommunicationMode ALL

Activation ACTIVATED
UserAuthentication ENABLED
AllowUserPasswordOnPlaintext YES

EnableCRLChecks YES
EnableSelfSignedCertBackwardInteroperability | YES
DeactivateSecurityPolicy

ApplicationName OPCUAServer@plm800
CompanyOrOrganisationName

City Thre Stadt

State

Country

Tabelle 3: Parameter fiir anonyme Verbindung

Mit der Schaltfliche OK werden die Parameter tibernommen und das Fenster wird geschlossen.

Das anonyme Einloggen muss zudem in der Steuerung aktiviert werden. Daflir ist eine Anpassung der
Laufzeitsystem-Sicherheitsrichtlinie erforderlich. Offnen Sie in der Programmierumgebung das Device und
klicken Sie dann auf den Reiter Kommunikation. In der Mentileiste wahlen Sie Gerdt an und klicken im
Dropdown-Ment auf Laufzeitsystem-Sicherheitsrichtlinie &ndern..., Abbildung 69.
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Abbildung 69: Laufzeitsystem-Sicherheitsrichtlinie dndern

In dem Fenster fiur die Sicherheitsrichtlinie des Laufzeitsystem muss das Hakchen bei Anonymes Einloggen
erlauben gesetzt werden. Mit OK wird das Fenster geschlossen und die Einstellung tbernommen.

Laufzeitsystem-Sicherheitsrichtlinie andern X

Kommunikation

Aktuelle Richtlinie OptionaleVerschlisselung

Neue Richtlinie | Optionale Verschitisselung N
Das Gerat unterstiitzt verschlisselte und unverschliisselte Kommunikation.
Der Anwender entscheidet.

Codesignierung

Aktuelle Richtlinie Alle

Neue Richtlinie Alle v

Alle Typen von Applikationscode werden akzeptiert.

Geratebenutzerverwaltung
Aktuelle Richtlinie Optionale Benutzerverwaltung
Neue Richtlinie Optionale Benutzerverwaltung S

Die Benutzerverwaltung auf dem Gerét ist optional.
Es liegt am Benutzer, die Benutzerverwaltung zu aktivieren oder das Gerat
ungeschuitzt zu lassen.

Anonymes Einloggen erlauben

Wenn anonymes Einloggen aktiviert ist, konnen bestimmte registrierte Komponenten
(z. B. OPC UA) eine Verbindung ohne Angabe von Anmeldeinformationen herstellen,
auch wenn die Benutzerverwaltung aktiviert ist.

Abbrechen

Abbildung 70: Anonymes Einloggen erlauben

Anschlieféend muss ein Bootprojekt erzeugt werden und die Steuerung neu gestartet werden, damit die
Anderungen wirksam werden.

In Kapitel 5.2 OPC-UA Expert Client fiir Anonyme Verbindung konfigurieren beschrieben.
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5 OPC-UA EXPERT CLIENT KONFIGURIEREN

5.1 OPC-UA EXPERT CLIENT FUR VERSCHLUSSELUNG MIT
BENUTZERVERWALTUNG KONFIGURIEREN

Ein OPC-UA Client stellt alle notwendigen Funktionen bereit, um eine Verbindung zu einem OPC-UA Server
aufzubauen, sich zu authentifizieren, Werte abzufragen und zu bearbeiten. Ein geeigneter OPC-UA Client fir
den PC ist der UA Expert Client von der Firma Unified Automation GmbH. Unter der folgenden Adresse
http:/www.unifiedautomation.com kann der Client bezogen werden.

In dieser Anleitung wird der UA Expert Client fir die Verbindung zum OPC-UA Server genutzt. Alle
Konfigurationseinstellungen beziehen sich auf diesen Client in der Version 1.7.1 540. In neueren oder alteren
Versionen konnen die Bezeichnungen und Einstellungen differenzieren. Eventuell kann man die Einstellungen
von dem UA Expert Client in anderen Clients verwenden oder man nutzt die Einstellungen zu Orientierung.

Starten Sie den UA Expert Client, um eine neue Verbindung zu dem OPC-UA Server auf der Steuerung
anzulegen. Sobald der Client gestartet ist, konnen Sie tiber das + Symbol in der Mentileiste eine neue
Verbindung zu einem Server hinzufiigen. Abbildung 71.

[ Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

File View Server Documen gttings  Help

DePBO|¢Fo xR

Project g X Data Access View
v 3 Project £ Server Node Id
3 Servers
v [ Documents
{3 Data Access View

Abbildung 71: Eine neue Verbindung zu einem OPC-UA Server hinzufiigen

In dem neuen Fenster in der Zeile Custom Discovery kann tiber einen Doppelklick auf <Double click to Add
Server> eine neue Verbindung zu dem OPC-UA Server auf der Steuerung angelegt werden. Abbildung 72.

B Add Server ? X

Configuration Name |@

PKI Store Default X
Discovery Advanced

Endpoint Filter: |No Filter v

L Local
%, ServersOnNetwork
v & Global Discovery Server
% < Double click to Add GDS Server... >

v 9 Reverse Discovery
& < Double click to Add Reverse Discovery... >
(©) Recently Used

Authentication Settings

@ Anonymous

Password

Certificate

Private Key

[ Connect Automatically

oK Cancel

Abbildung 72: Verbindung anlegen
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Bei der Frage nach der URL, geben Sie in das Feld hinter opc.tcp:/ die IP-Adresse der Steuerung ein, auf der der
OPC-UA Server l3uft, und fligen daran den OPC-UA Port 4840 an. Siehe Abbildung 73.

! B Enter URL ? X

.

Enter the URL of a computer with discovery service running:

opc. tep://10.1.1,232:4840] v

| | OK I Cancel

wceEnty UsET

Abbildung 73: IP-Adresse des OPC-UA Servers angeben

In unserem Beispiel hat die Steuerung, auf dem der OPC-UA Server aktiv ist, die IP-Adresse 10.1.1.232. Mit OK
wird die Verbindung hinzugefiigt und das Fenster geschlossen.

In der Gesamtiibersicht ist die Verbindung zu dem OPC-UA Server unter Custom Discovery zu sehen. Uber das
kleine > Zeichen vor dem Namen der Verbindung kann man sich die Details anzeigen lassen, wenn man
draufklickt. Hier sieht man den Namen des OPC-UA Servers auf der Steuerung und welche Verschlisselungen
von dem Server unterstiitzt werden. In dem Beispiel hat der Server den Namen OPCUAServer@plm800 und
unterstiitzt die Verschliisselung Basic256Sha256 und Aes256_Sha256_RsaPss.

Da auf der Steuerung die Verschliisselung Basic256Sha256 aktiv ist, entscheiden wir uns flir diese und klicken
anschliefdend auf OK. Abbildung 74.

Bl Add Server ? X

Configuration Name |@

PKI Store Default b
Discovery Advanced

Endpoint Filter: | No Filter o

v % Custom Discovery A
< Double click to Add Server... >
v 9, opc.tep://10.1.1.232:4840
v 1) OPCUAServer@plm800 (opc.tcp://10.1.1.232:4840)
() Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)

() Aes256_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)

I () Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary) I

() Aes256_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
Vv &% Reverse Discovery

% < Double click to Add Reverse Discovery... >
() Recently Used

Authentication Settings

@ Anonymous

Username Store

Password

Certificate

Private Key

[] Connect Automatically

oK Cancel

Abbildung 74: Verschliisselung auswdhlen

Im Hauptfenster werden auf der linken Seite die bestehenden Serververbindungen angezeigt. Die neu erstellte
Verbindung muss nun konfiguriert werden. Wahlen Sie dazu die gewiinschte Verbindung durch Anklicken aus
und klicken Sie anschlieféend auf das Schraubenschliissel-Symbol, um die Konfiguration vorzunehmen.
Abbildung 75.

Seite 45 von 53



File View Server Document Settings Help

DeBBO +=03] e

Bl Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*

07.05.2025 13:49... DA Plugin

OPCUAServer@plm800
07.05.2025 13:49... Server Node OPCUAServer@pIm800

Deleting subscription 10
Disconnect succeeded.

Project & X DataAccess View © | Attributes x
v [ Project 2 Server Node Id Display Name Sk @® e
v | Attribute  Value
) OPCUAServer@pima00
pl
v. Documents
[ Data Access View
Address Space 8 x
References x
o & @ Forward v Q
Reference Target DisplayName
< >
Log x
8B
Timestamp Source Server Message ~
07.05.2025 13: Server Node OPCUAServer@pIm800 Connection status of server 'OPCUAServer@plm800' changed to 'Disconnected'.

Abbildung 75: Verbindung konfigurieren

Im Konfigurationsfenster fur die Verbindung miissen die Sicherheitseinstellungen angepasst werden:

Setzen Sie die Security Policy auf Basic256Sha256 und den Message Security Mode auf Sign & Encrypt. Da auf

der Steuerung ein Benutzerkonto mit Passwort flir den OPC UA-Server eingerichtet wurde, ist als

Authentifizierungsmethode Username und Passwort auszuwéhlen. In unserem Beispiel ist der Username
my_server, so wie er in der CODESYS IDE unter Benutzer und Gruppen angelegt wurde. Mit OK werden die
Einstellungen ibernommen und das Fenster wird geschlossen.

Session Settings

B Server Settings - OPCUAServer@plm800 ? X
Configuration
Configuration Name [OPCUAServer @plm800
PKI Store Default e
Server Information
Endpoint Url \opc.tcp://m. 1.1.232:4840
Reverse Connect E]
Security Settings
Security Policy Basic2565ha256 v
Message Security Mode | Sign & Encrypt v
Authentication Settings
(O Anonymous
Username [my_serverl [ D Store
Password
Certificate
Private Key

Session Name urn:AS01-GF:Unif

ion:UaExpert

o[ o

Abbildung 76: Einstellungen fiir die Verbindung zum Server
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Durch die Verschliisselte Kommunikation vom Client zum Server, dauert der Verbindungsaufbau etwas langer.
Dadurch kann es zu einem Timeout Fehler kommen. Um dem vorzubeugen, miissen die Zeiten fur die
Kommunikation zwischen Client und Server erhoht werden. Wahlen Sie dazu aus der Mentileiste den Punkt
Settings aus und klicken anschliefsend auf Configure UaExpert. Abbildung 77.

B Unified Automation UsExpert - The OPC Unified Architecture Client - NewProject” - o X
File View Server Document| Settings |Help
IvBPE £ i R X
Configure UaExpett..
= d 2 Corfiguetspert ] © i &%
v [ Project Manage Certificates... Node Id Display Name Value Datatype  ource Timestamy Server Timestamp  Status & @ B ® (+)
v [ Servers 1 OPCUAServer@... NS5|Opaguel..  my_string hallo sabe String 23:53:30.888 23:53:30.888 Good Attribute Value A
&) OPCUAServer@pim®00 | (>  OPCUAServer@.. NSSIOpaquel..  wert] 8556 Ulnt32 00:05:15.728 00:05:15.728 Good ¥ Nedeld ns=5;b=AQAAAKbI
v (3 Documents 3 OPCUAServer@... NS5|Opaque..  wert2 7407.18 Float 00:05:15.459 00:05:15.459 Good :‘"‘TP'T“‘""‘* ;
A Data Access View : : entifierType paque
4 OPCUAServer@.. NSS|Opaquel.. wertd 20 Byte 00:05:15.566 00:05:15.566 Good il a3, 0x01000000
NodeClass Varizble
BrowseName 0, "wert3"
DisplayName -, "wert3"
¢ t adAt te
v Value
Aia e o SourceTimestamp 05052025 23:53:34,
7 No Highlght v < >
2 Root References 8 x
v D Objects o & @ romerd - Q
&% DeviceSet Reference Target DisplayName
& DeviceTopology NSO|Numeric|0
% NetworkSet
& Server
v ) Symbolgruppe
@ my_string
D wertl
wert2
@ wertd
2D Types
D Views < "
Log 8 x
80
Timestamp Source Server Message A
VOWICUE 14D U PTG eaTme——— FUUNU ALY SULSLIPULN 101 Ve |
06.05.2025 14:57... DA Plugin OPCUAServer@pim300 tem [NS5/O; 12A718AF D7686EF27669CFI3071CTF42 ) 1,Q 1, DiscardOldest=1, ClientHandle=7
OPCUAServer@pima00 CreateMonitoreditems succeeded [ret = Good]
OPCUAServer@pim300 0]

Abbildung 77: UA Expert konfigurieren

Es wird eine Tabelle mit Einstellungsmoglichkeiten fiir den Client angezeigt. Wichtig sind die Parameter
General BrowseTimout, GeneralCallTimeout und General.ConnectTimeout. Stellen Sie die Zeiten fiir diese
Parameter genauso ein, wie in der Abbildung 78 dargestellt. Mit OK werden die Parameter iibernommen und
das Fenster geschlossen.

. Configure UaExpert

Filter: ||
Parameter Value a3 I |
EventsPlugin.DiscardOldest true I
EventsPlugin.History.MaxReadNextCalls 1000
EventsPlugin.History.NumValuesPerNode 1000 a
EventsPlugin.MaxEventLogEntries 1000 F
EventsPlugin.Publishinginterval 500 ‘:
EventsPlugin.QueueSize 4294967295 1
E i val 500
EventsPlugin.ShowDateWithTimestamps false
EventsPlugin.ShowDialogConditions true P
EventsPlugin.ShowNullEventFields false L
General.AutomaticReconnect true [
General.BrowseTimeout 5000
General.CallTimeout 5000 ;
General.ConnectTimeout 8000
General.DisableError.CertificateHostNamelnvalid false
General.DisableError.CertificatelssuerRevocationUnknown  false
General.DisableError.CertificatelssuerTimelnvalid false
General.DisableError.CertificateRevocationUnknown false
General.DisableError.CertificateTimelnvalid false
General.DisableError.CertificateUsage false
General.DiscoveryTimeout 10000
General.ForceSendClientCertificate false
i 1 a T s s00n. M L

Abbildung 78: Konfiguration der Timeoutzeiten
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Sollten Sie bei der Verbindung weiterhin einen Timeout Fehler erhalten, dann erhéhen Sie die Zeit fir
General. ConnectTimeout auf 10000. Die Zeit wird in Millisekunden angegeben.

Uber das Steckersymbol in der Meniileiste, kénnen Sie die Verbindung zu dem OPC-UA Server aufbauen.

' Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

File View Server Document Settings Help

DpBPO +=[o]x42 B D

Project & X  DataAccess View

Abbildung 79: Verbindung zum OPC-UA Server herstellen

Der Client verbindet sich jetzt mit dem Server. Da wir einen Benutzer mit Passwort fiir den OPC-UA Server
angelegt haben, wird jetzt die Eingabe des Passwortes fiir den Benutzer verlangt. Geben Sie hier das Passwort,
das Sie fir den Benutzer vergeben haben, ein und bestatigen mit OK die Eingabe.

B Enter user credentials ? X

Please enter the user credentials for the connection
to the server "OPCUAServer@plm800":

Username: |my_server

Cancel

Abbildung 80: Passworteingabe fiir den OPC-UA Server Benutzer

Nach einer erfolgreichen Anmeldung erscheint eine Fehlermeldung, dass das Zertifikat der Steuerung nicht
vertrauenswirdig ist. In diesem Fall kann man das Hakchen bei Accept the server certificate temporarily for
this session setzen und mit Continue die Verbindung fortsetzen. Alternativ besteht die Moglichkeit, Trust
Server Certificate auszuwéhlen, um das Zertifikat dauerhaft als vertrauenswiirdig zu markieren. Abbildung 8.

B Certificate Validation ? X

__Validating the certificate of server 'OPCUAServer@plm800' returned an error:

’ BadCertificateUntrusted |

Certificate Chain

Name Trust Status
€ OPCUAServer@plm200 Untrusted

Certificate Details

Error ok [BadCertificateUntrusted]

Common Name OPCUAServer@plmg00
Organization

OrganizationUnit

Locality Schwerte

State

Country

DomainComponent

Common Name OPCUAServer@plm&00
Organization

OrganizationUnit

Locality Schwerte

State

Country

DomainComponent

Valid From So Mai 4 19:22:50 2025

Mi Mai 2 19:22:50 2035

Serial Number 0
Signature Algorithm  RSA-SHA256

e Chmi il nCA AT e

v

Trust Server Certificate

I Accept the server certificate temporarily for this session I Cancel

Abbildung 81: Fehlermeldung fiir nicht vertrauenswiirdiges Zertifikat

Zusatzlich muss das Zertifikat vom UA Expert Client in der CODESYS IDE aus dem Zertifikate in Quaranténe
Ordner in den Ordner fiir Vertrauenswiirdige Zertifikate verschoben werden. Das geschieht in der CODESYS
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IDE {iber den Security Screen. Das Zertifikat vom UA Expert Client kann per Drag and Drop in den Ordner fiir
Vertrauenswiirdige Zertifikate verschoben werden. Siehe Abbildung 82.
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Abbildung 82: Zertifikat aus dem Quarantdne Ordner in den Vertrauenswiirdige Zertifikate Ordner verschieben

Nach dem man das Zertifikat per Drag and Drop verschoben hat, wird es jetzt in dem Ordner fiir
Vertrauenswiirdige Zertifikate angezeigt. Abbildung 83.
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Abbildung 83: Anzeige der vertrauenswiirdigen Zertifikate

Sollte bei dem Verbindungsaufbau vom Client zum Server folgende Fehlermeldung angezeigt werden, dann
klicken Sie auf Ignore, damit die Verbindung trotz der Meldung aufgebaut wird.

. Connect Error

Error 'BadCertificateHostNamelnvalid' was returned during CreateSession, press
'Ignore’ to suppress the error and continue connecting.

X

Abbildung 84: Fehlermeldung wchrend der Verbindung zum Server

Der Aufbau der Verbindung kann einige Sekunden in Anspruch nehmen. Sobald die Verbindung aufgebaut
wurde, wird in dem Hauptfenster von dem UA Expert Client auf der linken Seite der Server mit der
Symbolgruppe, die in der CODESYS IDE erstellt wurde, angezeigt. Die Symbolgruppe enthélt die Variablen, die
dem Kommunikationsverwalter und OPC-UA Server hinzugefigt wurden.
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Per Drag and Drop kénnen die Variablen in das mittlere Fenster fir Data Access View eingefiigt werden, so
dass man die Werte der Variablen ablesen und verandern kann. Abbildung 85.

[l Unified Automation UsExpert - The OPC Unified Architecture Client - NewProject” - o X
File View Server Document Settings Help
oli o
D BBO =0 XKW RO
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BrowseName 0, “wert3"
DisplayName -, "wert3"
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&% DeviceSet Reference Target DisplayName
& DeviceTopology NSO|Numeric|0
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& sewver
¥ 12 Symbolgruppe
@ my_string
D werl
& x
Timestamp Source Server Message A
06.05.2025 14:57... Attribute Plugin  OPCUAServer@pim800 Read attributes of node 'NSS|O) 12A718AFT333ABAFA2DT686EF27669CF 33071 CTFA25669DB140 succeeded [ret = Good].
... Reference Plugin  OPCUAServer@pim200 Browse succeeded.
- OoPCL Q
. DAPlugin QascDaModek:dropMimeData
.. DAPlugin OPCUAServer@pimB00 Found existing subscription for Serverid 1
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OPCUAServer@pim800 Item [NSS{O 2A718AF7333ABAFA2D7636EF27669CF33071CTFA25669DB040)] succeeded : 500, RevisedQu =1, [ret = Good] v,

Abbildung 85: Anzeige der Variablen des OPC-UA Servers

Damit ist die Konfiguration des OPC-UA Servers und des UA Expert Clients abgeschlossen.

5.2 OPC-UA EXPERT CLIENT FUR ANONYME VERBINDUNG KONFIGURIEREN

Ein OPC-UA Client stellt alle notwendigen Funktionen bereit, um eine Verbindung zu einem OPC-UA Server
aufzubauen, sich zu authentifizieren, Werte abzufragen und zu bearbeiten. Ein geeigneter OPC-UA Client flir
den PC ist der UA Expert Client von der Firma Unified Automation GmbH. Unter der folgenden Adresse
http:/www.unifiedautomation.com kann der Client bezogen werden.

In dieser Anleitung wird der UA Expert Client fiir die Verbindung zum OPC-UA Server genutzt. Alle
Konfigurationseinstellungen beziehen sich auf diesen Client in der Version 1.7.2 584. In neueren oder alteren
Versionen konnen die Bezeichnungen und Einstellungen differenzieren. Eventuell kann man die Einstellungen
von dem UA Expert Client in anderen Clients verwenden oder man nutzt die Einstellungen zu Orientierung.

Starten Sie den UA Expert Client, um eine neue Verbindung zu dem OPC-UA Server auf der Steuerung
anzulegen. Sobald der Client gestartet ist, kdnnen Sie tiber das + Symbol in der Mentileiste eine neue
Verbindung zu einem Server hinzufiigen. Abbildung 86.

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*

File View Server Documen gttings  Help

DeBBO PO XYA RED

Project & X  DataAccess View

v 3 Project 2 Server Node Id
[ Servers
v [3 Documents
{3 Data Access View

Abbildung 86: Neue Verbindung zum OPC-UA Server erstellen
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In dem neuen Fenster in der Zeile Custom Discovery kann iiber einen Doppelklick auf <Double click to Add
Server> eine neue Verbindung zu dem OPC-UA Server auf der Steuerung angelegt werden. Abbildung 87.

B Add Server v X
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Endpoint Filter: | No Filter v
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1, ServersOnNetwork
v &% Global Discovery Server
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| v % Reverse Discovery
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Authentication Settings
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Certificate
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Abbildung 87: Neue Verbindung zum OPC-UA Server anlegen

Bei der Frage nach der URL, geben Sie in das Feld hinter opc.tcp:/ die IP-Adresse der Steuerung ein, auf der der
OPC-UA Server lauft, und fiigen daran den OPC-UA Port 4840 an. Siehe Abbildung 88.

B Enter URL ? X

Enter the URL of a computer with discovery service running:

| opc. tep://10.1.1.233:4840] v]
————— e

|| Cancel

Abbildung 88: IP-Adresse des OPC-UA Servers eintragen

In unserem Beispiel hat die Steuerung, auf dem der OPC-UA Server aktiv ist, die IP-Adresse 10.1.1.233. Mit OK
wird die Verbindung hinzugefiigt und das Fenster geschlossen.

In der Gesamtiibersicht ist die Verbindung zu dem OPC-UA Server unter Custom Discovery zu sehen. Uber das
kleine > Zeichen vor dem Namen der Verbindung kann man sich die Details anzeigen lassen, wenn man
draufklickt. Hier sieht man den Namen des OPC-UA Servers auf der Steuerung und welche Verschlisselungen
von dem Server unterstiitzt werden. In dem Beispiel hat der Server den Namen OPCUAServer@plm800.

Da wir eine anonyme Verbindung zum OPC-UA Server nutzen mochten, muss in der Auswahl die Verbindung
mit dem roten offenen Schloss-Symbol genutzt werden. Die Bezeichnung None — None gibt an, dass keine
Verschliisselung und keine Authentifizierung genutzt wird. In dem Feld Authentication Setting muss
Anonymous angewéhlt sein. Mit der Schaltfliche OK wird die Verbindung tibernommen. Abbildung 89.
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Abbildung 89: Verbindung auswdhlen

Uber das Steckersymbol in der Mentileiste, kénnen Sie die Verbindung zu dem OPC-UA Server aufbauen.

File View Server Document Settings Help

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

DpBBO ¢ =olx42e D

Project & X DataAccess View

Abbildung 90: Mit dem Server verbinden

Bei erfolgreicher Verbindung zu OPC-UA Server sieht das Hauptfenster vom UA Expert Client wie folgt aus:

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™ &

X
File View Server Document Settings Help
A= N = $ ~
DPBPBE =0 X84 B ED
Project B X DataAccess View ©  Attributes & x
v (3 Project # Server Node Id Display Name Value Dataty; 7 & B ® ()
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2) OPCUAServer@pim800
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[3 Data Access View
Address Space g x
“3 | No Highlight ¥
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v [ Object:
- &J; > s References & x
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3 1
> & DeviceTopology T o & @lroverd v ©
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> 3% Server
> [ Symbolgruppe
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> 12 Views
X >
Log g x
8B
Timestamp Source Server Message )
i b e [V — M e R s A
22.05.2025 10:1 A.. OPCU; for ModelChangeEvents
22.05.2025 10:1 OPCU; p G ion status of server 'OPCUAServer@plm800' changed to 'Connected'.
22.05.2025 10:1 OPCUAServer@plm800 Revised values: SessionTimeout=1200000, SecureChannelLifetime=3600000
22.05.2025 10:1 OPCU; p Browse on node 'i=84' succeeded.
22.05.2025 10:10... eM... OPCU, pl Browse on node 'i=85' succeeded. v

Abbildung 91: Aktive Verbindung zum OPC-UA Server
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Per Drag and Drop kénnen die Variablen aus der Symbolgruppe in das mittlere Fenster fiir Data Access View
eingefiigt werden, so dass man die Werte der Variablen ablesen und verandern kann. Abbildung 92.
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> & NetworkSet Reference Target DisplayName
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> @ my_string
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< >
g X
Timestamp Source Server Message 2
e A s v v v 3 3 Y I T
22.05.2025 10:11... DA Plugin QascDaModel::dropMimeData
22.05.2025 10:11... DA Plugin OPCUAServer@plm8&00 Found existing subscription for Serverld 0
22,05.2025 10:11... DA Plugin OPCUAServer@plm800 Item [NS5|Opaque|0x01000000A6E12A718AF7333ABAFA2D7686EF27669CF33071C7F425669DB040]:...
22.05.2025 10:11... DA Plugin OPCUAServer@plm800 CreateMonitoredItems succeeded [ret = Good]
22.05.2025 10:11... DA Plugin OPCUAServer@plm800 Item [NS5|Opaque|0x01000000A6E12A718AF7333ABAFA2D7686EF27669CF33071C7F425669DB040] ... v

Abbildung 92: Datenansicht der OPC-UA Server Variablen

Damit ist die Konfiguration des OPC-UA Servers und des UA Expert Clients abgeschlossen.

Bei Fragen zu dem Thema konnen Sie uns gerne eine Email an info@sabo.de oder support@sabo.de schreiben.
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